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Giliniimiizde insanlarin ¢okga ilgi gosterdigi konulardan biri de kripto para birimleridir. Bu ilginin
sebebi maalesef kripto paralarin ortaya ¢ikma sebebiyle ayni dogrultuda degildir. Calismamizda bu
amagc farkliligina deginilmis ve arkasinda yatan sebepler iizerinde tartisilmistir. Bu noktada dogma,
deger yargisi ve defaatle tekrar eden aligkanliklar incelenmistir. Ayrica kripto paralarin temelinde
yatan blokzinciri teknolojisinin hayatlarimiza getirebilecegi degisimin ne boyutlarda olabilecegi
lizerinde durulmustur. Blokzinciri ve kripto paralarin insanliga etkileri konusu iizerinde yapilacak
¢aligmanin daha iyi anlasilabilmesi amaciyla konuyu 6gretici bilgiler paylasiimistir.

Anahtar Kelimeler: Dogmatik Bilgi, Deger Yargisi, Bilim Felsefesi, Blokzinciri, Kripto Paralar.

THE EFFECTS OF BLOCKCHAIN AND CRYPTO COINS ON
HUMANITY

ABSTRACT

Cryptocurrencies are one of the issues that people are interested in today. The reason for this interest is
unfortunately not in line with the emergence of crypto coins. In our study, this purpose difference was
mentioned, and the reasons behind it were discussed. At this point, dogmatism, value judgment, and
repetitive habits were examined. Besides, the extent of the change that can be brought to our lives by
the blockchain technology underlying the crypto coins is emphasized. To better understand the study
on the effects of blockchain and crypto coins on humanity, informative information was shared.

Keywords: Dogmatic Knowledge, Value Judgment, Philosophy of Science, Blockchain, Crypto Coins.

GIRIS

Biiylik dogmalar, yani giivenilirligi biiylik teoriler insan zihninin biiyiik basarilaridir. Dogmatik
diisiince ayrica, kritik diisiincenin meydana gelebilmesi i¢in bir 6n safhadir. Dogmatizm, kritisizm ile
birlikte biiylik dogmalarin yani bilimsel gelismenin kaynagini meydana getirir (Oeser, 1984).
Insanlarmn hayatlarii siirdiirdiikleri toplumlardaki sosyal, ekonomik ve kiiltiirel gelismislik seviyesine
gore sahip olduklari dogmalar1 vardir. Ayni ortamda etkilesim halinde oldugumuz kisileri géz oniine
alarak diisiindiiglimiizde, karsilasilan sayisiz goriis farkliliklari; aslinda sahip oldugumuz dogmalarin
ve bu dogmalarin yorumlanmasinin benzer olmamasindan kaynaklanmaktadir. Toplumlarin
karsilastigi her yeni gelisme, dogmalarin dogrudan ya da dolayli etkisiyle, tecriibe olarak hafizalarda
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kaydedilir. Popper’a gore 6grenme islemi bir amipten insana kadar biitiin canlilarda ortak olup, tecriibe
etme ve yanilma siirecine bagl olarak cereyan eder (Ural, 1985). Sorular sormak, bir problem bulup
birtakim cevaplar vermek felsefenin geleneksel tutumudur (Ural, 1994). Peki, Popper’in bahsettigi bu
o6grenme siireci, siirekli benzer sonuglar tecriibe edilmesine ragmen, temelde ayni olan bir islemin,
onceki testlerden farkli bir sonu¢ verecegine inanarak yeniden denenmesinin sebebi ne olabilir?
Yukarida bir ciimlede belirttigimiz gibi, dogmalarin dogrudan ya da dolayli etkileri burada iizerinde
durmamiz gereken noktadir. Dogmalar ayni zamanda deger yargilarimizin biiyiik bir kismin1 olusturur.
Ciinkii gelir gecer fikirler, temeli zayif ve herkesge kabul gdormemis goriisler deger yargisi olarak
kabul edildiginde; gelisen zaman ve olusan yeni akimlar karsisinda dogrulugunu yitirir ve anlamsiz bir
hal alir. Dogrulugu, gelisen bilim ve evreni daha iyi kavrama olanaklari ile daha kesin bir sekilde
ispatlanabilen dogmalar ve bu dogmalar dogrultusunda olusturulan deger yargilari; insanin ig
diinyasinda bir tutarlilik, disiplin ve vicdani rahatlik getirecektir. Ancak tamami dogmalar etkisiyle
olusmus deger yargisina sahip bir insanda dahi terbiye edilememis insani giidiiler, sahip oldugu deger
yargilarinin yiiceligine ragmen, giiniimiizde bircok problemin temelinde yatmaktadir. Insanmn dahil
oldugu bir¢ok alanda, farkli sekillerde defaatle sdylenen; “insanlar degil, dogmalar kusursuzdur”
genellemesi bu noktada dogru bir cevap olacaktir. Buna en giizel 6rnek olarak kolay “para kazanma
arzusu” gosterilebilir. Insanlar modern ekonomi sistemi ile karsilastig1 giinden itibaren bircok kez
kolay para kazanma arzusunun esiri olmus ve biiyiik paralar kaybetmistir. Biiyiikk magduriyetler
devletlerce engellenmeye ¢alisilmis ancak temelde ayni fakat farkli formlarda gelistirilen yeni
modeller ile insanlar kandirilmis ve dolandirilmstir.

Kolay para kazanma arzusu en ¢ok Piramit semalari ile kotiiye kullanilmigtir. Calismamizin baginda
dikkat ¢ektigimiz: “Siirekli benzer sonuglar tecriibe edilmesine ragmen, temelde ayni olan bir iglemin,
onceki testlerden farkli bir sonu¢ verecegine inanarak yeniden denenmesinin sebebi ne olabilir?”
Sorusuna piramit semalar1 ¢ok giizel bir cevaptir. Tarihteki en iinlii piramit semasi, 1920 yilinda
ABD'de Charles Ponzi tarafindan olusturulmustur. Bu nedenle piramit satis, literatiirde "Ponzi semasi1"
olarak da adlandirilmaktadir. Ponzi, kendisi ile birlikte on arkadaginin 150 $ katilim iicreti yatirmasini
saglayarak ise baslamis ve arkadaglarina yatirimlarinin %50'sinin 90 giin ic¢inde kendilerine geri
donecegini vaat etmistir. Daha sonra ayni sekilde bir arkadas grubuna daha ayni miktarda katilim
licreti yatirtmis ve sdzde yatirimcilardan olusan orijinal grubun da onlara yatirimlarini ayni siire
zarfinda dondiirecegini anlatarak zinciri baglatmistir. Piramidin basinda yer alan oncii katilimeilar,
vaat edilen geri doniisiin 90 giinden ¢ok daha kisa siirede gergeklesmesinden hosnut kalmig, diger
katilimcilart da bu coskuyla piramit semaya dahil edebilmislerdir. Ponzi, 9 ayda 9 milyon dolardan
fazla kazanmis olup, piramide sonradan katilanlara da bu rakamin yaklasik on kati bor¢lanmis ve
sahtekarliktan tutuklanmistir (Tasoglu, 2008). Tabii ki tiim diinyada ses getiren bu uygulama farkli
form ve sekillerde defaatle tekrar edilmis ve dolandiricilart memnun eden sonuglar alinmustir. Ornegin
en biiylik Ponzi oyununa imza atmis olan Bernard Madoff, kurdugu sistem sayesinde 65 milyar dolar
para toplamistir. Ulkemizde 90’11 yillarda tanman Titan Saadet Zinciri'nin kurucusu Kenan Seranoglu,
binlerce kisiden 70 milyon mark toplamistir. 10 yi1l hapis yattiktan sonra serbest birakilmistir. Halk
arasinda saadet zinciri olarak adlandirilan piramit satis sistemlerinden dolay1 iilkemizde yaklasik bir
milyon kisi magdur olmustur (Siit¢ii, 2016). Maalesef bu rakamlar 2016 yilinda tanistigimiz, Mehmet
Aydin’m Ciftlik Bank isimli Ponzi Semasi mantigiyla tasarlanmis dolandiricilik ¢alismasi sebebiyle
daha da artmistir. Ayni siiregte birgok benzer internet oyun siteleri a¢ilmis ve binlerce kisi kolay para
kazanma arzusunun magduru olmustur. Ponzi semalar1 disinda diinyada ses getirmis ve insanlari
magdur etmis bir diger yontem de borsa manipiilasyonlaridir. 2000 yilinda, Amerika’nin en biiytik 500
sirketinden biri olan Enron buna ¢ok giizel bir dérnektir. Sirketin hisse fiyatlarinin basarili muhasebe
oyunlari, para aklama sistemi ve igeriden alinan bilgilerle yiikseltilerek halka agilmasi sonucunda, 40
milyar dolarlik sahteciligiyle Enron, tarihin en biiyiik borsa dolandiriciliklarindan biri olmustur. Keza
Jordan Belfort gibi Wall Street borsa dolandiricisi da insanlart 110 milyon dolar dolandirmis ve The
Wolf of Wall Street filmine esin kaynagi olmustur. Bir¢ok benzer dolandiricilik girigimleri tarihte
goriilmiis ve 6nlemler alinmaya ¢alisiimistir. Bahsettigimiz Ponzi ve Borsa dolandiriciliklart disinda
diinyada en ¢ok goriilen bir diger yontem ise dinlerin ve insanlarin duygularinin kotiiye
kullanilmasidir. Bu yontem aslinda direkt olarak dogmalari kullanilarak insanlart hedef alan bir
yontemdir. Ornegin Benny Hinn isimli misyoner televizyon sovlari ve tutmayan kehanetleri ile
insanlarin duygularini sémiirerek 90’11 yillarda milyonlarca dolar kazanmistir. Pos makineli dilenciler
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ve bankada milyonlarca lirasi olan ve okuma yazma bilmeyen biiyiiciiler de unutulmamalidir. Birgok
din ve inanistan binlerce insan bu sekilde haksiz kazanclar elde etmistir. En 6nemlisi insanlar bu tarz
kisilere maddi bir geri doniisii olmayacagini bilerek, manevi bir istikbal hayaliyle, para ve degerli
gordiikleri varliklarint mutlulukla teslim etmislerdir. Peki, yukarida bahsettigimiz birka¢ dolandirma
yontemi diisiiniildiigiinde, dolandirici ile dolandirilan insanlar arasinda ortak bir nokta yok mudur?
Bir¢ok kabul goérmiis dogma insani ¢aligmaya, diisiinmeye, diiriistliige, sabir, kanaat ve olaylarin
arkasindaki manay1 anlamay1 ¢alismaya siiriikler. Bu durumda dolandirilan kisilerin deger yargilarini
dogmalar etkilememistir yahut az etkilemistir demek dogru mudur? Ya da insanin deger yargilarinin
ulviligini 6lgme imkanimiz yahut yetkimiz var midir? Varsa ve bdyle bir yetkiyi iistleneceksek bunu
hangi deger yargisina gore yapacagimiz belli midir? Ve en onemlisi, dolandirici ile dolandirilan
insanlarin deger yargilar1 ve etkilendikleri dogmalar benzer midir? Bu sorular iizerinde diisiiniilmesi
gerekmektedir.

Felsefenin bilimlerle ilgisi sadece fizik gibi belirli bilimler ile sinirli degildir. Mesela “Bir insan
annesinin ayni zamanda kardesi olabilir mi?”” sorusu, kelime oyunlarindan ibaret olmayip, hukuki ve
sosyal bir probleme isaret etmektedir. Ciinkii tiptaki mevcut teknikler sayesinde, bir annenin déllenmis
yumurtast o annenin annesinin rahminde gelistirilebilmekte ve anneanne Kkizinin g¢ocugunu
dogurabilmektedir. Yani tiptaki gelismeler beraberinde ahlaki, hukuki ve toplumsal birgok problemi
de beraberinde getirmektedir (Ural, 1994). Hayatta her sey bir siiregtir. Kimse ¢ok iyi bir bilim insani,
sporcu yahut su¢lu olarak dogmaz. Yeni dogan bir bebegin diinya goriisii, onu yetistiren kisilerin etkisi
dogrultusunda gelisecektir. Bir insanin ailesinden sorgulamadan 6grenmis oldugu bilgileri diisiiniip
tekrardan dogruluguna kanaat getirmesi ve deger yargilarini ve dogmalarini adlandirabilmesi ciddi bir
zaman alir. Cogu ornekte insanlar hayat kosturmacasi, egitim eksikligi ve materyalist deger yargilari
gibi cogaltilabilecek birgok sebeple varolus gayesini dahi diisinmeye zaman ayiramamaktadir. Insanin
en azindan basma gelen felaketten ders c¢ikarmasi ve en temel felsefi tutum olan soru sormaya
baslamasi gerekmektedir. Aksi takdirde insan makinelesir ve en 6nemli 6zelligi olan diisiinme yetisini
onem arz eden birgok konuda kullanmamaya baslar. Bu noktada ¢alismamiza doénecek olursak,
ozellikle finansal agidan hayatlarimizda karsilastigimiz her yeni “firsat” ayni zamanda yeni bir “tuzak”
olma ihtimalini akillarimiza getirmektedir. Ciinkii bir¢ok yeni firsat olarak pazarlanan fikir;
televizyon, internet ve gazete gibi insanlarin diizenli takip ettigi mecralarda tanitilip, insanlarin
hizmetlerine kusursuz bir projeymis gibi sunulmakta ve dogrulugu tartisilir sertifikalarla giivenilirligi
arttirilmaya ¢alisilmaktadir. Maalesef dolandirici amaglarla kurulan firmalar, dolandirma islemi
yapildiktan sonra fark edilmekte ve 6nlemler alinmaktadir. Dinamik olarak firmalarin yaptiklar isler,
hukuki acidan bir sorun teskil etmedigi siirece takip edilmemekte ve kullanicilarin gsikayet etmeleri
durumunda takip mekanizmalar1 ¢alistirilmaktadir. Bu sebeple giiniimiizde, ge¢misten ders ¢ikaran ve
diisiinen insanlarin algilarinda kolay para kazanma firsati olarak sunulan projeler hep biiyiik soru
isaretleriyle karsilanmaktadir. Calismamizin da konusu olan bitcoin gibi kripto paralar insanlar
nezdinde benzer bir muhakemeden geg¢mektedir. Ilerleyen boliimlerde kripto paralarm arkasindaki
yaratict giic olan blok zinciri teknolojisi, kripto paralar ve bu yeniliklerin hayatlarimizda
yarayabilecegi degisimlerden ve yukarida bahsetmeye calistigimiz insanlarin magdur olmalarina
sebebiyet veren olaylardan farklarini agiklayacagiz. Anlasilacagi gibi blokzinciri ve kripto paralar
konularinin tizerinde fikir yiiriitebilmek ig¢in gerekli olan temel bilginin okuyucuya saglanmasi
gerekmektedir. Bunun saglanmasi amaciyla ilerleyen boliimlerde gerekli bilgilerin yer aldig1 basliklar
paylasiimistir.

TERMINOLOJi

Blokzinciri ve kripto paralar konularmma merakli kisilerin bilmesi gereken temel kavramlar
bulunmaktadir. Bu kavramlarin 6nceden tanitilmasi, okunan g¢alismanin daha faydali olmasini
saglayacaktir. Bu sebeple calismamizda kullanilan kavramlar hakkinda agiklamalara yer verilmistir.
Bunlardan bahsedecek olursak: Bitcoin; agik kaynakli bir kod olarak yayinlanan ve blokzinciri
teknolojisine dayanan ilk kripto para birimidir (Anavatan ve Kayacan, 2018). Blokzinciri(Blockchain):
Kripto para birimlerinin temel teknolojisi olan blokzinciri, dagitilmis bir defterdir(ledger). Ayni
zamanda hataya dayanikli olan “Esler Arasi (Peer-to-Peer)” ag1 kullanan dijital bir 6deme sistemidir
(Sakakibara, Nakamura ve Matsutani, 2017). Kripto Para(Cryptocurrency): Giiniimiizde c¢okga
konusulan Bitcoin, Ethereum, XRP, EOS, Litecoin gibi kodlarinda ve kodlanma sekillerinde
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kriptografinin kullanildigi para birimlerine verilen genel isimdir. Kriptografi: Adin1 gizli ve yazi
kelimelerinin Yunancalarindan alan Kriptografi; var olan verinin igeriginin korunmasini ve bagka
sahislarca igeriginin okunamamasi veya ¢ozlilememesini amaglayan bilim alanidir (Takaoglu, Sénmez
ve Kaynar, 2018). Kripto para birimleri, kriptografiye (sifreleme bilimi) dayanmaktadir (Anavatan ve
Kayacan, 2018). Bir iletinin igerigini saklamak tizere yapilan gizleme isleme sifreleme denir. Bu islem
diiz metini anahtar kullanarak sifreli metine doniistiirmektedir (Kodaz ve Botsali, 2010). Asagidaki
Sekil 1'de sifreleme ve sifreyi ¢ozme islemleri gosterilmektedir.

Sifreli
Dz metin |—’| Sifreleme metin » Sifre ghizme Dz metin

Sekil 1: Basit Sifreleme Islemleri

Sifreleme algoritmalar1 anahtar kullanma yontemlerine gore genel olarak iki kategoriye ayrilmaktadir.
Bunlar: Gizli anahtarli (Simetrik) ve Agik anahtarli (Asimetrik) sifreleme algoritmalaridir. Simetrik
sifreleme algoritmasini kisaca ifade edecek olursak: Hizli ¢alisan, kii¢iik sistemler igin yeterli bir
sifreleme algoritmasi olmasina karsin, sifrelemede ve sifre ¢6zme adimlarinda ayni anahtar kullanilir.
Bu n kullanicilt bir sistem igin [n * (n-1) / 2 ] anahtar saklanmalidir anlamina gelir. Kisacasi
Olgeklendirilebilir degildir. Bizim calismamizda Onem arz eden ve {lizerinde ozellikle durmak
istedigimiz algoritmalar Asimetrik sifreleme algoritmalaridir. Simetrik sifrelemenin aksine asimetrik
sifrelemede 2 farkli anahtar vardir. Bu anahtarlar public ve private olarak isimlendirilirler. Public
anahtarlar networkteki(tiim katilimcilarin olusturdugu ag) herkese dagitilirlar, ancak private anahtarlar
sadece ve sadece kisinin kendisi tarafindan bilinmelidir.

Acik Anahtarli Sistemler

SIFRE GOZME

P ORI sIFRELI METI“ ALGORITMASI

ALGORITMASI

A+%8+8%8&/%

&/45+%&(++1% |:>
;HMMNY%+8%%II(

&/8U~67~767
644-5+%+)(())?-

GlzLi

Ayse'nin aclk anahtari herkes
tarafindan bilinmektedir.
Ancak, Ayse'nin gizli anahtar
Ayse'ye ozeldir ve sadece
Ayse bilmektedir.

; i\\\ :

BARIS AYSE
Sekil 2: A¢ik Anahtarli Sifreleme Ornegi

Gizli Anahtarli Sistemlerde, alici ve gonderici aymi anahtar1 kullandigindan, bu gizli anahtarin
paylasilmasi bir problemdir. Gizli anahtar dyle bir paylasilmalidir ki, sadece alict ve gonderici gizli
anahtarin ne oldugunu bilsin. Gizli Anahtarli Sistemlerdeki anahtar paylasim problemine Agik
Anahtarli Sistemler ile ¢6ziim gelmistir (Akleylek, Yildirim ve Tok, 2011). Yukaridaki Sekil 2’de agik
anahtarlt bir sifreleme isleminin nasil yapildigi gosterilmistir. Asimetrik algoritmalar gizlilik,
imzalama ve anahtar paylasimi i¢in kullanilirlar. Asimetrik algoritmalar simetrik algoritmalara gore
daha karmagsik bir yapiya sahiptir ve bu sebeple ¢ok daha yavas calisirlar. En yaygin kullanilan
asimetrik algoritmalar, RSA (Rivest-Shamir-Adleman), DSA (Digital Signature Algorithm) ve Eliptik
egri algoritmasidir.

Ciizdan (Wallet): Sanal para internete bagli ve internete bagli olmayan ciizdanlar seklinde saklanir.
Internete bagli ciizdanlar (Online Wallet); masa iistii ciizdanlari, mobil ciizdanlar ve web
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clizdanlaridir. Masa iistii clizdanlar: Masa iistii ciizdanlarin kendine ait web siteleri vardir. Bu siteler
yardimiyla yazilimlara erisim ve kurulum siireci tamamlanir. Kurulum isleminden sonra ciizdanin
kontrolii kullaniciya geger bu ciizdanla blok zincirinin bir parcasi olunur (Durmus ve Polat, 2018).
Mobil ciizdanlar: Blok zincirinin telefona yiiklenme sansi bulunmamaktadir. Mobil ciizdanlar kriptolu
bir clizdan ¢esididir. Telefonun ¢alinma ve bozulma risklerine karsi giivensizdir. Bu sebeple pek tercih
edilen bir clizdan ¢esidi degildir (Durmus ve Polat, 2018). Web ciizdanlari: Kullanicilar1 adina
gizli/agik anahtar iretir ve onlarin giivenliginden sorumlu olurlar. Gizli anahtar1 kendisinde saklayan
sirketler, gegmiste bilgisayar korsanlarinin saldirilarina maruz kalmis ve miisterilerinin Bitcoin'lerini
caldirmislardir. Bu sebeple iinleri iyi degildir (Carkacioglu, 2016).Internete bagli olmayan
clizdanlar(Hardware Wallet); kagit cilizdanlar, beyin cilizdanlar ve donanim ciizdanlaridir. Kagit
Ciizdanlar: Kagit clizdanlarda kriptolu para miktarlari, adresleri ve sifreleri kagida yazilidir. En saglam
clizdan sekillerinden biridir. Olusabilecek tek sorun hamiline yazilmig ¢ek gibi kimin elindeyse, bu
kagit ciizdan sahibi de odur. Hacklenme riski yoktur (Antonopoulos, 2014). Beyin Ciizdanlar: Ciizdan
tarafindan en az sekiz kelimeden olusan ve ezberlenmesi gereken bir anahtar ile ¢alisan ciizdanlardir.
Donanim Ciizdan: Bir ¢esit sifreli USB g¢esididir. Sifreli USB cilizdanlar1 sadece kriptolu para
saklamak ig¢in {iretilmistir, tasinmasi kolaydir ¢evirim dist tutulurlar kullanilmak istendiginde
bilgisayara takilarak ¢evrimigi olurlar hem tasinmasi hem de kullanmasi kolay olduklari i¢in en ¢ok
tercih edilen kriptolu ciizdan ¢esididir (Durmus ve Polat, 2018). Madencilik (Mining): Bitcoin ve
altcoin denen bitcoinden sonra iiretilmis tiim kripto para birimleri bir merkezden tretilmezler. Kripto
paralarin arzi, merkezi olmayan agdaki bilgisayarlarin sagladigi islemci giicliyle yapilir. A¢ik kaynak
kodlu olan madenci yazilimlarini ¢alistiran herkes madenci olabilir ve istedigi kripto parayi tiretebilir.
Kripto paralar, madencilik adi verilen, transfer iglemleriyle ugrasirken karmasik bir matematik
problemini birbirleriyle yarisarak ¢6zen, madenciler araciligiyla arz edilir. Bitcoin 6rneginde toplamda
yirmi bir milyon adet bitcoin vardir. Bu sebeple madenciler sayisi degismeyecek olan bu coinlere
sahip olmak i¢in yarigirlar. Problemi ¢6zen madenciler belli bir miktarda Bitcoin ile 6diillendirilirler.
Ozet (Hash) Fonksiyonu: Simetrik ve asimetrik sifrelemelerin haricinde girdi olarak anahtar
kullanmayan Ozet (Hash) algoritmalari bulunmaktadir. Ozet algoritmalar1 sistemde tek basima
kullanilmazlar; simetrik ve asimetrik diger algoritmalara yardimci olmak i¢in yapilmislardir.

Konsensus Protokolleri, PoW (Proof of Work) ve PoS (Proof of Stake): Konsensus protokolleri;
blokzincirinde degisiklikleri kimin yapacagmi belirleyen kurallar biitiinidiir. PoW metodunda
kazdigimiz blok kadar 6diil kazanirsiniz. Ayrica bu dogrulama yénteminde blogun zincire eklenmesi
icin gerekli algoritmay1 ¢ozen ilk kisi 6diilii alir. Bu tarz madencilik, yatirimcilarin veri bloklarimi
dogrulamada aktif bir rol almasini gerektirir. Bu da islemlerin dogrulanmasini ve yeni paralarin
iiretilmesini saglar. Bu madencilik tiiriinde blok dogrulamasi igin aktif olarak c¢alismazsaniz higbir
6diil almazsiniz. PoS metodu Pow’a alternatif olarak diisiiniilmiis ve agdaki islemleri dogrulamanin bir
diger tiiriidiir. Bu yontem aslinda madencilik bile degildir ¢ilinkii kullanicilarin yeni para tiretmeleri
icin herhangi bir islem yapmalarina gerek yoktur. Bu nedenle madencilik olarak degil para basmak
olarak nitelendirilmektedir. Bu yontemde para kazanmak icin elektronik cilizdaninizda para
bulundurmalisiniz. Kazanacaginiz 6diil clizdaninizda tuttugunuz para miktart ile dogru orantilidir.
Ciizdaninizda ne kadar ¢ok paraniz varsa o kadar ¢ok o6diil kazanirsiniz yani yeni para iretirsiniz
(Cabuk ve Mendi, 2018).

Block 1 f» Block 2~ Block 3 | Block 5 —»[ Block 6 |»[ Block 10
T ’ T ’ T ’ T T ’ T

1 2 3 4 5
Sekil 3: Blokzinciri Konsensiis Modeli
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Defter(Ledger): Bitcoin ve diger kripto paralarin blokzincirindeki hareketlerinin tutuldugu defterlerdir.
Blokzinciri Teknolojisi

Blokzinciri, siirekli biiyliyen islem kayitlarinin listesini, ¢alinma veya degistirilme gibi tehlikelerden
koruyarak tutan dagitik veri tabami olarak tanimlanmaktadir (Cabuk ve Mendi, 2018). Sekil 4’de

blokzincirinin dagitik ag mimarisinin gorseli paylagilmistir.

Merkezi Ag Merkezi Olmayan Ag Dagitik Ag
o . a o o o - e
o o\ ® » ° *— . ¢ e ® ‘. ht -
. / [} o . Py . [ | - AV o \ o
X 1 : ° ® "o | ® '\ ' d
— 5 . 1o < o‘f".’ W ".'
T e > ° \ b ” ¢ | af A
. L N ¢ o/ \ = L. ¢ - R ® oL T/
[N ¢ * T R e

Sekil 4: Merkezi, Merkezi Olmayan ve Dagitik Aglar

Yukarida verdigimiz tanimdan farkli olarak Nakamoto blokzincirini; ihtiyacimiz olan; giiven yerine
kriptografik kanita dayali, iki tarafin {Ug¢ilincli bir giivenilir kisiye gerek duymadan dogrudan
birbirleriyle islem yapabilecegi bir elektronik édeme sistemi, olarak tanitmistir (Nakamoto, 2008).
Blokzincirini ilk olarak 1991 yilinda, resmi evraklarin bilgisayar ortaminda gecerliliginin
saglanabilmesi i¢in bir ¢dziim yolu arayan Stuart Haber ve W. Scott Stornetta isimli kriptograflar
tarafindan Onerilmistir. Giiniimiizde kullanilan hali diisliniildiigiinde, Haber ve Stornetta’nin 1991
yilinda yaptiklari ¢aligmalari, blokzincirinin prototipi niteligindedir. Giinliimiiz blokzinciri sistemi bir
muhasebe defteri gibi diisiiniilebilir. Esler aras1 herhangi bir islem yapildiginda bu islem sifrelenmis
bir bigimde kayit altina alinmaktadir. Isteyen herkes bu aga katilabilmektedir. Bu aga 6zgiirce katilma,
blokzinciri sisteminin acik bir defter olma 6zelliginden kaynaklanmaktadir (Sahin, 2018). Kullanilan
“Zincir” tabiri aslinda bir veri blogunu ifade eder. Bu veri bloklarina islemler geldik¢e yazilarak
kaydedilir. Yazilan bu veriler degistirilemez ve nihaidir. Bu 6zellik, blokzincirinin en Onemli
ozelliklerinden birisidir.

Islemler esler arasi (P2P) agda tiim diigiimlere yaymlanir. Veri bloklar1 smirli bir boyuttadir ve
dolunca zincirin yaninda yeni bir blok olusturulur. Bir hile yapip bloktaki veri degistirilmeye
caligilirsa, sistem bu zinciri sistem digina iter ve agin biitiinliiglinii korur. Hile yapilan zincir eski
haline dondiiriildiigiinde, yani hileden vazgectiginde, blok zincire yeniden baglanir. Herkes, tiim islem
gecmisini gorebilir. Islem gecmisinin eksiksiz olmasi da her sanal paranin gegerliligini saglar ve tiim
sanal paralar olustuklar1 andan itibaren izlenebilir. Ayrica teknolojisi sayesinde ¢dziiniirliik saglayarak
geriye doniik seffaflik saglar. Gegerli kayitlarin degistirilmesini engeller (Avunduk ve Asan, 2018).
Sekil 5°de blokzinciri ve blokzincirini olusturan blok yapisin1 gorebilirsiniz (Unsal ve Kocaoglu,
2018).
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Sekil 5: Blokzinciri Veri Yapisi.

Blok igerigi ise asagidaki Tablo 1’de goriildiigii gibidir. Bir blok igerisinde birden fazla islem olabilir.
Blok zinciri sisteminde her kullanici kendi bilgisayar kaynaklarini kullanir. Agdaki her bir diigiim tim
defter kaydinin tam kopyasina sahiptir (Tas ve Kiani, 2018).

Tablo 1: Blok Igerigi

Sihirli Say1 Blok zincirini tanimlayan essiz say1, sonraki tiim bloklar i¢in sabit
kalir.

Blok boyutu Blogun sonuna kadar takip eden bayt sayisi

Siiriim Numarasi Blok format bi¢imi.

Onceki blok baglantis Onceki blogun 6ziitii

Islem Oziitii Merkle agacmin kok diiglimii, agactaki tiim oziit

giftlerinin bir torunu. Kok diigiim, bloktaki tiim
islemlere bagli 256 bit oziittiir.

Zaman Damgasi Blogun olusturuldugu zaman

Kazma Gl¢ligi Yeni blok bulmanin bagil zorluk 6lgiisii. Zorluk,
agdaki madencilerin ne kadar 6ziit giicii
harcadiginin bir fonksiyonu olarak periyodik
sekilde giincellenir.

Nonce Bir defa kullanilan say1, PoW hesaplamasinda
kullanilir.

Islem Sayisi Bu bloktaki islem sayisi

Islemler Islemler listesi (bos olmaz)

Blokzinciri uygulamasinda madenci adi verilen sistemler, su ana kadarki biitiin islemleri igeren biitiin
blokzincirini tutarlar. Blogu olusturacak diigiimiin se¢imi konsensiis protokolil ile gergeklestirilir.
Blokzinciri yapisi kullanan bir uygulama aracilig1 ile Bilgisayarl ve Bilgisayar2 makineleri arasinda
bir islem yapilacagi bir senaryodaki yeni blogun olusturulmasi ve blokzincirine eklenmesi Sekil 6°da
gosterilmistir. Islem asamalar1 sekilde gosterilen numaralarla asagidaki gibidir:

1. Bilgisayarl yapilacak islemi Bilgisayar2 de dahil olmak iizere esler arasi agda yaynlar. 2. Sistemde
islem havuzunun kullanimi se¢imli olabilmekte, islemler yayinla 6grenilebilmektedir. Dogrulanmamis
islemler, diiglimler tarafindan ¢agirilir. 3. Agda kullanilan protokole gore, n adet islem toplu olarak bir
bloga yazilabilir. Diiglimler tarafindan yeni blok olusturulur. 4. Dogrulama i¢in esler arasi agdaki
bilgisayarlara yayin yapilir. 5. Dogrulama bilgisinin tamamlandigi bilgisi ag igerisinde iletilir. 6. Esler
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arast agda konsensiis protokolii ile bir madenci diigiimii segilir. Segilen madenci diiglimii, yeni blogu
blokzincirine ekler. 7. Talep edilen islemin tamamlandigi bilgisi, islemi gerceklestiren makinelere
iletilir (Karaarslan ve Akbas, 2017).

BILGISAYAR1 1

g ESLERARASI T~

< DUGOM T
AGDAKI DIGER ™.
DUGUMLER

[BlLGISAYAR I |BILG\SAYAR 7

=&iLG ISAYAR2

ISLEM
HAVUZU

==

MADENCI

[BILG\SAYAR

J

BILG\SAYAR

N

DUGUMU

[ |
BILGISAYAR } BILGISAYAR

« .
\.

. -

Sekil 3: Blokzinciri Tabanli Uygulamada Yeni Blogun Zincire Eklenmesi

Bloklar, hash (6zet) degeri ile 6nceki bloklara baglanmaktadir. Bu siiregte 6nceki bloklardaki 6zet
degerinden genel oOzet degeri olusturulmaktadir. Ayni zamanda bir Onceki blogun 6zeti de
tutulmaktadir. Blok icerisinde ise; 4 islemin toplanarak bir bloga yazilmasi durumunda alinan
ozetlerden kok 6zet (Merkle agacinin) olusturulmasi Sekil 7’da gosterilmistir (Karaarslan ve Akbas,
2017).

OZET(1-2)

[?fET1| OZETz] [OZETs]
ISLEM1 ISLEM2 ﬁSLEMSW ﬁsLEM41

Sekil 4: Merkle Agacinin Olusturulmast

OZET(3-4)

0z ET4]

Bir blok igerisinde en az bir islem yer alir ve bir blok 1 MB boyutundadir. Blok {ist bilgisi 80 Byte
uzunlugundadir ve bloga iliskin bilgileri i¢ermektedir. Her bir transfer islemi en az 250 Byte
uzunlugundadir ve bir blokta ortalama 350-500 arasi islem bilgisi yer alir (Kirbas, 2018).
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KRiPTO PARALAR

Kripto paralarin giiniimiizde en yaygin kullanimi Bitcoin’dir (Turan, 2018). Bitcoin, blokzinciri
teknolojisinin ilk uygulamasidir (Iansiti ve Lakhani, 2017). Anlasilacagi lizere Bitcoin ile blokzinciri
ayni sey olmayip, blokzinciri Bitcoin kripto parasinin arkasindaki yaratict giigtiir. 2009 yilinin Ocak
ayinda ise ilk blok (Genesis blok) Nakamoto tarafindan olusturularak madencilik ve transferler
baslamistir. Bitcoin’i kendisinden 6nce ortaya ¢ikan sanal paralara karsi farkli kilan sey kisiden kisiye
(P2P) dogrudan transfer yapilabilmesi ve higbir araciya ihtiya¢ duyulmamasi ve blokzinciri teknolojisi
iizerine kurulu olmasidir (Yildirim, 2015). Giiniimiizde takibi zor miktarda yeni kripto paralar
olusturulmaktadir. Ozel istirakler disinda kamu kurumlarmm da finans alanindaki calismalari,
kac¢inilmaz olarak yeni finansal iiriinleri ortaya ¢ikarmaktadir. Kabaca giiniimiizde kullanilan kripto
paralara 6rnek vermek gerekirse: “Bitcoin, Ethereum, XRP, Litecoin, EOS, Bitcoin Cash, Binance
Coin, Tether, Stellar, TRON, Bitcon SV, Cardano, Monero, IOTA, Dash, Maker, NEO, Ethereum
Classic, NEM, Ontology, Zcash, Waves, VeChain, Tezos, Basic Attention, USD Coin, Dogecoin,
Bitcoin Gold, TrueUSD, ABBC Coin, Qtum, Chainlink, OmiseGO, Decred, ICON, List, Holo, Augur,
Zilliga, Steem, 0x, DigiByte, THETA, BitShares, Bytecoin, Nano, Bitcoin Diamond, Enjin Coin,
Pundi X, Komodo, Aurora” gosterilebilir.

Sekil 5: Kripto Para Ornekleri

Alisilmis klasik para birimleri ve &deme sekilleri ile karsilastirildiginda Bitcoin’i diger para
birimlerinden ayiran temel 6zellikleri soyledir: Merkezi bir otoriteye bagli olmamasi. P2P teknolojisi
ile islem yapmasi. Dijital bir ortamda hazirlanmast ve kullanilmasi. Arzinda bir limitin olmasi.
Bilgisayar algoritmalari ile tasarlanan ¢ok karmasik bir {irlin olmasi. Sinirli bir kabul ve kullanim
alaninin bulunmasi. Bitcoin hesaplarinin herhangi bir kamu ya da 6zel kurulusu tarafindan
sigortalanmamasi seklinde siralanabilir (Sonmez, 2014). Bitcoin’in blokzinciri uygulama tecriibeleri,
halen asilmasi gereken ¢ok sayida zorluk oldugunu ortaya koymaktadir. Giivenlik, Olgeklenebilirlik ve
(De-)Merkezilesmenin Sinirlari bu zorluklara 6rnek gosterilebilir (Karame, 2016). Bitcoin’in isleyisi,
agdaki islemsel giice sahip ¢ogunlugun diiriist olmasina dayanmaktadir. Her yeni blok, daha 6nceki
blogun hash (6zet) adi verilen bir fonksiyon ile sabit sayida bit’e sikistirilmig diyebilecegimiz bir
halini igerir. Boylece blokzinciri iizerinde geriye doniik degisiklik yapilmasi engellenerek giivenlik
acisindan biitlinliik saglanmig olur; onaylanmis bir islem {izerinde degisiklik yapilmak isteniyorsa o
islemi igeren blogun tamamlanmasi igin ¢oziilmesi gereken algoritmik problem tekrar ¢oziilmelidir.
Ayrica bunun iizerine, her blok dnceki bloklarin yansimasini i¢erdigi igin, degisiklik yapilmak istenen
bloktan sonra gelen tiim bloklar i¢in ayni islem tekrarlanmali yani alternatif bir blokzinciri
iiretilmelidir. Blokzincir yapisinin tiim Bitcoin kullanicilar tarafindan devamli iizerinde caligilan ve
biiyiiyen bir yapida olmasi bu giivenlik riskine imkan tanimamaktadir; ¢iinkii “en uzun” blokzincir
alternatifi kabul edilmekte ve kullanicilar bunun iizerinde g¢alismaya devam etmektedir. Gegmise
yonelik bir degisikligin kabulii ancak alternatif blokzincirin daha hizli liretilmesi ile gergeklestirebilir
ki bu da agdaki islemsel giiciin ¢ogunluguna sahip olmayi gerektirir. Tim islemlerin agdaki
kullanicilar tarafindan kolektif halde gergeklestirilmesi bunu anlasilir hale getirmektedir. Cogunlugun
diiriist davranmamasi halinde normalde onaylanmamasi gereken islemlerin onaylanmig kabul edildigi
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blokzinciri alternatifi “gercek” blokzincirinden daha uzun hale gelerek kabul gorebilir. Ornegin 2014
yilinda Ghash isimli mining havuzu herhangi kotii bir niyet olmasa da gegici olarak agdaki islem giicii
¢ogunlugunu elde ederek Bitcoin sistemini tehdit edebilecek hale gelmis, risk kullanicilarin diger
havuzlara yonlendirilmesi gibi ¢esitli onlemler ile bertaraf edilmistir. Verilen blok 6diili iste bu
noktada, sistemin isleyisi ve kullanicilarin diiriist davranmalari igin bir tesvik olarak davranmaktadir.
21 milyon bitcoin olusmasi sonrast blok olusturma odiiliiniin verilmemesi ile igleyis, kullanicilarin
islemlerinin islenmelerini ve onaylanmalarin1 saglamak igin islemlerine islem {icreti eklemeleri ile
devam edecektir; blok olusturan kullanicilar 6diil olarak blok igerisinde yer alan islemlerin islem
iicretlerine sahip olacaktir (Khalilov, Gilindebahar ve Kurtulmuslar, 2017). Diger yeni 6deme
yontemleri gibi, sanal bir para birimi olarak Bitcoin de mesru kullanim alanlarina sahiptir; 6nde gelen
girisim sermayesi firmalar1 sanal para kurma girisimlerine yatirim yapmaktadir. Sanal para birimleri,
o6deme verimliligini artirma ve odemeler ve fon transferleri i¢in islem maliyetlerini azaltma
potansiyeline sahiptir. Ornegin, Bitcoin, geleneksel kredi ve bankamatik kartlarindan daha diisiik
iicretlerle islem yapilmasini saglayabilecek kiiresel bir para birimi olarak islev gérmektedir. Sanal para
birimi, mikro ddemeleri de kolaylastirabilir ve isletmelerin bir kerelik oyun veya miizik indirme gibi
internette satilan ¢ok diigiik fiyatli mal ya da hizmetlerin alim satimimin kolaylikla yapilmasini
saglayabilir. Halihazirda bu tiir iirlinlerin, 6rnegin geleneksel kredi ve borg iliskisi i¢inde, daha yiiksek
islem maliyetlerinden 6tiirli birim basina uygun fiyatlarla satilabilme kabiliyetleri zayiftir. Sanal para
birimleri, uluslararasi nakit o6demeleri kolaylastirabilir ve bagka yollarla finansal igermeyi
destekleyebilir. Zira potansiyel olarak bankalara hizmet verebilecek yeni sanal para birimlerine dayali
iirlin ve hizmetler gelistirilebilir. Sanal para birimleri, 6zellikle de Bitcoin, yatirim igin bir alternatif
olabilir. Basilmasi i¢in herhangi bir merkezi otoriteye ihtiya¢ duymamakla birlikte saklanmasi igin
ticari bir bankanin varliina ve transferi i¢in de bir elektronik para transferi sirketine ihtiya¢ duymaz
(Dulupgu, Yiyit ve Geng, 2017).

TARTISMA VE SONUC

Bilim sadece bilimsel ¢alismalardan ve felsefe de sadece filozoflarin sistemlerinden ve ayni zamanda
felsefe sadece filozoflarin yorumlarindan, bilim de sadece bilimsel ¢aligmalardan ibaret degildir. Her
iki alan, sadece filozofa veya bilim insanina birakilamayacak kadar onemlidir; ¢iinkii bu iki alanin
kesigimi insanlik seriivenini olusturan temel iki unsurdur[29]. Calismamizin konusu olan blokzinciri
ve uygulama alanlarindan biri olan kripto paralar da yapilan agiklamanin ¢ok giizel bir 6rnegidir.
Ciinkii finansal krizler ve bu krizlerin temelinde yer alan merkezi otoritelerin goérevlerini layikiyla
yerine getirmemeleri, tarihte bircok kez goriildigii iizere farkli form ve sekillerde kabul gérmiis
ekonomik anlagmalarin iglerinin bosaltilmasi ve manipiilasyonlarin yapilmasi, 2008 yilinda
Satoshi’nin 6nerdigi ¢6ziimiin karsimiza ¢ikarmasina sebep olmustur. Ortada felsefi bir yaklagimin,
yani var olan ekonomik sistemin sorunlarinin diisiiniilmesi ve sonug¢ olarak da tiimden bir reform
ihtiyacinin oldugu kanisina varilmasi ve bunu yaparken de bilgisayar bilimleri konularinin esas
alimarak bir ¢6zliim 6nerilmesi, tam da bilim ve felsefenin kesisimine verilebilecek uygun bir drnektir.
Hatirlanacagi lizere c¢alismamizin giris boliimiinde dogmalarin insanin deger yargilari tizerindeki
etkilerinden bahsetmistik. Dogmalarin da ayni zamanda toplumun genis bir kisminin onayindan
geemis ve dogrulugunun tartisilma ihtiyaci hissedilmeyen kavramlar oldugunu agiklamis ve “insanlar
degil, dogmalar kusursuzdur” genellemesi ile bu agiklamalarimizi tasdik etmistik. Ancak insanlarin
sahip oldugu, ¢ogunlugunu dogmalarin olusturdugu deger yargilarinin ulviligine ragmen, bu degerlere
ters kalacak sekilde kolay para kazanma arzusuna kapildiklarindan bahsetmistik. Kolay para kazanma
arzusu; lizerinde psikoloji, sosyoloji ve alakali bilimsel alanlar yardimiyla arastirmalar yapilmasi
gereken ve kati bir cevap verilemeyecek derinlikte bir konudur. Calismamizda dikkat ¢ekmek
istedigimiz husus; kripto paralar ve arkasindaki yaratici gii¢ olan blokzincirine insanlarin kolay para
kazanma arzusu ile ragbet gérmesi ve dogal olarak da asir1 talep ile sinirli sayidaki Bitcoin kripto
parasinin degerinin beklenenden ¢ok daha kisa bir siirede, beklenmedik meblaglara yiikselmesi ve bu
durumun da temelinde yatan kolay para kazanma arzusunun katlanarak ve bir hastalik gibi yayilarak
biliyiimesi durumudur.

Calismamizin terminoloji, Blokzinciri Teknolojisi ve Kripto Paralar boliimlerinde agiklanan bilgiler
1s1ginda diislindiigiimiizde, 2008’den sonra karsimiza g¢ikan Bitcoin ve birgok altcoinin ne Ponzi
semasi, ne borsa manipiilasyonlar: ne de herhangi bir duygu somiiriisiine dayali bir aldatma yontemi
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olmadig1 ¢ok agik ortadadir. Aksine kripto para teknolojisi ¢ok yeni sayilabilecek bir gegmise sahip
olmasina ragmen, birgok resmi kurum ve kurulusun dikkatini ¢ekmis ve “merkezi otoritenin” kendi
sistemlerine bu teknolojiyi adapte etme ¢alismalarina sahne olmustur. ABN Amoro, UNG, RaboBank,
Master Card, Akbank gibi yerli ve yabanci finans kurumlar1 kripto paralar ve blokzinciri iizerinde
caligmalarina devam etmektedirler. Venezuela kripto para olan Petro-Gold’u ¢ikarmig ve fiyatini da
varil petroliin birim fiyatina goére belirlemistir. Hindistan Merkez Bankasi1 ve Tiirkiye Merkezi Bankasi
blok zinciri ve finansal uygulamalar1 iizerinde g¢alisma yaptiklarini duyurmustur. Kanada kimlik
kartlarinin, Estonya ise saglik sisteminin blokzinciri teknolojisinden faydalanarak yeniden
olusturulacagini agiklamistir. Tiim bu gelismeler, yasanacak degisimin beklenenden ¢ok daha
kapsamli ve etkili bir sekilde yasanacagina isaret etmektedir. Bu baglamda, blokzinciri ve kripto
paralar teknolojisi ile internet teknolojisinin hayatlarimiza etkisi birgok kisi tarafindan benzer
goriilmektedir. Acikladigimiz tiim bu olumlu yanlari ile blokzinciri teknolojisi insanlarin kolay para
kazanma arzusunu kotiiye kullanma amaciyla gelistirilmemis olup, yine de lizerinde durulmasi
gereken soru isaretlerini biinyesinde barindirmaktadir.

Newton, bilimin, bilimsel calismalardan ibaret olmadigini gostermistir; ¢linkii cevaplar ne kadar
“bilim” sinirlar1 i¢inde kalsa da sorunlar felsefi igeriklerle donatilmistir. Bu durum, felsefe ve bilimin
birbirini etkilemesinin de tipik bir 6rnegidir (Ural, 2015). Oyleyse Bitcoin’e geri doniip tekrardan bir
ilgi gostermekte fayda vardir. Bitcoin kripto para birimini 6neren Kisinin gerg¢ek bir sahis olmadigi
asikardir. Onerilen teknolojinin tanitilmasi ve yayginlasmasi siirecinden sonra Satoshi’nin ortadan
kaybolmasi ve sahsi hesabindan hig bir islem yapmamasi1 (BTC 19000 Dolar degerini gordiigiinde dahi
bir satis goriillmemistir.) {izerinde diisiiniilmesi gereken bir noktadir. Ya Bitcoin’i 6neren kisi ya da
kisiler insan-1 kamil diye sifatlandirabilecegimiz olgunlukta kisilerdir ya da ¢ok daha farkli beklentiler
icerisinde olan, biraz daha ileri gitmek gerekirse, kisilerden ziyade giiniimiiz finans sisteminden
hoslanmayan bir otoritenin uzun soluklu bir degisim planlamasindan bagka bir sey degildir. Tim bu
soru ve teoriler blokzinciri ile alakali olmayip tamamen Bitcoin ve bu fikri ortaya atanlarin asil
niyetini sorgulamamizi gerektiren nedenlerdir. Amiyane bir sekilde ifade etmek gerekirse; birileri
kripto para teknolojisini insanligin kucagina birakmis ve ¢ekip gitmistir. Bu durumda kullanmakta
oldugumuz Bitcoin, ethereum gibi finansal enstriimanlara duyulan ihtiyact m1 yoksa tiimiiyle kripto
para fikrinin arkasinda yatan asil niyetin ve giivenilirliginin mi sorgulanmasi gerekmektedir? Yoksa
lizimii yemek ancak orta ve uzun vadede bu isten kimlerin etkilenecegini diisiinmek yeterli midir? Bu
arada yenen iiziimiin blokzinciri oldugunu hatirlatmakta fayda vardir. Giinlimiizde kullanilan tiim
kripto paralar giiniin birinde bir deger ifade etmeyebilir. Ancak blokzinciri teknolojisi ve uygulama
alanlari ilerde birgok sektdrde oldugu gibi finans sektoriinde de; demir paradan kagit paraya gegilmesi
ve son siirecte kagit paradan da kredi kartlarina gegilmesi gibi benzer bir siireg ile devletlerin kripto
paralarina gegisleri ile beklenen konuma gelebilir.

Agiklamalarimizdan blokzincirinin her sorunun ¢éziimiinde ¢are olacagi anlami da ¢ikarilmamalidir.
Ciinkii blokzinciri teknolojisinin de karst karsiya oldugu zorluklar vardir. Bu zorluklarin nasil
asilacagi aslinda blokzincirinin hayatlarimizi kolaylastirabilir mi yoksa yeni problemlerin, giivenlik
aciklarinin ve ¢ok daha yikict sonuglarin yasanmasina sebebiyet verebilecek basli basina bir sorun
olup olmayacagini gosterecektir. Blokzincirinin karsilastigi zorluklarin bir ka¢indan bahsedecek
olursak: Onceki boliimlerde bahsettigimiz, Ledger denen agik muhasebe defteri sayesinde agdaki tiim
veriler goriilmektedir. Bu seffafligit %100 saglar. Peki, seffaflik ile mahremiyet arasinda olmasi
gereken denge nasil saglanabilir? Bu dengenin seffafliktan 6diin vererek saglanacak bir yol
bulundugunu diisiiniirsek; getirilen ¢6ziimiin Satoshi’nin ortaya attigi fikirle ¢elismesi bir sorun teskil
eder mi? Ayrica Blokzincirinin seffaf olmasindan ziyade sistemin gizlilik konusunda da sorunlari
bulunmaktadir. Ciinkii gizlilik kavrami blokzincirinde kati degildir. Islemlerin analiz edilmesi
sonucunda kigilerin IP adreslerine erigilmesi imkansiz degildir. Deginmek istedigimiz bir diger sorun
ise kuantum teknolojisidir. Bilindigi iizere blokzinciri, ¢ok basit bir sekilde ifade etmek gerekirse,
kriptoloji biliminin bir ¢aligmasidir. Temelinde sifreleme algoritmalar1 yatmaktadir. Giiniimiiz siiper
bilgisayarlari  yardimiyla gelistirilen algoritmalar, kuantum bilgisayarlarinin  kullaniminin
pratiklesmesi ve yayginlasmasi sonucu kirilmasi eskisi kadar zor olmayan algoritmalar durumuna
diisecektir. Bahsettigimiz durum elbette kisa siireli ve bir ge¢is asamasi olarak adlandirilabilecek bir
siire¢ olacaktir. Ancak yasanabilecek aksilikler yikici sonuglar dogurabilir. Bu yiizden kuantum
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teknolojisi ile yeni sifreleme algoritmalar1 gelistirilmesi igin ivedilikle hareket edilmesi gerekmektedir.
Kuantum teknolojisinin yardimiyla yeni kriptolojik sifrelemeler gelistirilmesi pahali bir arastirma
siireci olup finansmaninin merkezi bir otorite yahut biiyiik sirketlerce karsilanmasi ihtiyacina da dikkat
¢ekmek gerekir. Bu da dogal olarak iiciincii sahis diye adlandirilan ve sistem disina itilmeye ¢alisilan
kurumlarin, ¢alismalar1 finanse etmeleri sebebiyle oyunda kalmaya devam edecegini ve yenilikleri
sistemlerine adapte edeceklerinin ¢ok basit bir isaretidir.

Yapilan agiklamalar lizerinde diisiiniildiigiinde, blokzinciri ve kripto para teknolojisinin hayatlarimiza
etkisinin simdiden goériilmeye baslandigi anlasilmaktadir. Her yeni ¢alismada oldugu gibi blok zinciri
ve kripto paralar teknolojisinin de kotiiye kullanimi goriilmiistiir. Basini yasadisi narkotik trafiginin
¢ektigi bir¢ok illegal organizasyon finansal islemlerini bu teknoloji ile yiiriitmiis ve belki de halen
yiiriitmeye devam etmektedir. Ayrica Bitcoin ve diger kripto paralarin takas sitelerinde el degistirmesi
konusunda biiyiik sorunlar yasanmistir. Bu giivenlik sorunlar1 {i¢iincii sahis olan takas merkezlerinin
¢oklu imza teknolojisini yeterli oranda kullanmamasindan kaynaklanmaktadir. Gliniimiizde takas
sitelerinde yasandigi diisiiniilen toplam kripto para hirsizligi 650 milyon dolar miktarindadir. Yasanan
tim bu aksilikler blokzinciri ve uygulama alanlarinda gelistirilmesi gereken standartlarin ihtiyacini
ortaya koymaktadir. feee bu konuda gerekli ¢alismalar1 yaptigimi agiklamistir. Standartlarin dogru
belirlenmesi ve giivenlikten, mahremiyete varincaya kadar bir¢ok alanda getirilecek simirlamalar
sayesinde kurulacak yahut yenilenecek sistemler; giliniimiizde yasandigini ve engellenemedigini
bildigimiz sorunlarin dniine gegme sansina sahip olmamizi saglayacaktir.

Sonug olarak ¢alismamizda dogmalar ve deger yargilarinin, insanin kolay para kazanma arzusu ile
diistiigii tezat dikkate alinarak, blokzinciri ve Kkripto paralar teknolojisinin, kendisinden oOnce
uygulanmis ve insanlarin magdur olmalarina sebebiyet vermis uygulamalardan farkli oldugunu, bilim
ve felsefe iligkisi baglaminda dikkate alarak bir arastirma yapilmistir. Blokzinciri ve kripto paralarin,
s0z konusu art niyetli yontemlerden farkli oldugunu anlatabilmek i¢in, blokzinciri ve kripto paralar
birer baslik altinda ayr1 ayr1 incelenmis ve daha iyi anlasilabilmesi igin terminoloji boliimiinde de
¢okea kullanilan kavramlar agiklanmistir. Tartisma boliimiinde ise blokzinciri ve kripto para
teknolojisi hakkindaki goriislerimiz paylasilmis ve iizerinde disiiniilmesi gereken konular dikkat
¢ekilmistir. Bu baglamda blokzinciri ve uygulamalarinin insanlarin hayatlarini nasil etkileyebilecegi
lizerinde goriisler paylasilmisgtir.
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