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Bilgi ve iletisim teknolojilerinin gelismesiyle birlikte internetin her alana yayilmasi, beraberinde
enformasyon ¢agini baglatarak gozetim toplumu ve bunun yarattigi s6z konusu dijital mahremiyet ihlali
tartigmalarinin 6niind agmustir. Enformasyon c¢aginda, yeni iletisim teknolojileri ile ortaya g¢ikan
katilimei kulttriin parcasi olan bireylerin, dijital emek ile olusturduklar verilerin hiikiimetler ve sermaye
sahipleri tarafindan metalastirilarak kullanilmasi ve kisisellestirilmis hedefli reklamcilik faaliyetleri
kapsaminda filtre balonu yaratarak siyasi propaganda amaci ile demokratik stireclerdeki yonelimlerine
etkileri aragtirilmistir. Bu baglamda 2016 ABD secgimleri ile ortaya ¢ikan Facebook Cambridge
Analytica Skandali aragtirmanin 6rneklemi olarak secilmis ve literatlr taramasi yapilarak incelenmistir.

Anahtar Kelimeler: Gozetim Toplumu, Dijital Mahremiyet, Facebook Cambridge Analytica Skandal:.

SURVEILLANCE SOCIETY IN THE AGE OF INFORMATION: THE
FACEBOOK CAMBRIDGE ANALYTICA SCANDAL

ABSTRACT

The spread of the Internet via the development of information and communication technologies, in all
areas, had been led to the controversies about the surveillance society and the digital privacy violation
that it has created, by creating the information era. This article examines the effects of the usage of
individual datas by governments and capital owners in order to run propaganda on the political
tendencies in democratic processes by creating a filter balloon as a part of their personalized target
advertising activities, via commoditization of those datas which has been created with digital labor by
the individuals, who became the components of the participatory culture that has been arose alongside
the new communication technologies in the information era. In this context, the Facebook Cambridge
Analytica scandal that revealed in 2016 US elections was selected as the sample of this study and
reviewed by conducting a literature review.
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GIRIS

Yirminci yiizyilin ikinci ¢eyreginden itibaren, internet teknolojilerinde yasanan gelismeler sayesinde
kitle toplumunun enformasyona ulasmasi kolaylagsmistir. Bilgi ve enformasyon teknolojilerinin
yayginlasmaya baglamasi, yalnizca toplumlarla smirl kalmamus, devletlerin ve kurumlarin da bilgiye
ulagmasini kolaylastirmis ve ayrica Kitle iletisim araglarinin énemli bir doniistim strecine girmesine

vesile olmustur. Geleneksel medyanin i¢inde bulundugu web 1.0 donemi daha sonra etkilesimli aglarin
yayginlik kazanmasi ile yeni medya araglarinin ortaya ¢iktigi web 2.0 donemini beraberinde getirmistir.

Web 1.0 iletinin tek yonlu aktarildig: bir teknolojik dénem iken, web 2.0 iletinin iki yonlu oldugu
etkilesimli bir dénemdir. Bu etkilesimli donem 2000-2009 yillar1 arasinda ortaya ¢ikarak kullanicilarin
aktif katiliminin saglandig bir ortam yaratmistir. Facebook, Instagram, Twitter ve Bloglar gibi sosyal
aglarin ortaya ¢ikmasi, geri bildirimlerde ve enformasyon akisinda artisa neden olmustur. Internet
diinyasinda yasanan bu gelismeler beraberinde akilli telefonlarin ¢ikmasi ile kullanicilarin paylagim
yaptiklar1 ve etkilesimi artirdiklar1 sosyal ortamlari ¢ogaltmustir (Erséz, 2020: 60). Web 2.0 dénemi,
kullanicilarin iletisimini dijital ortamlara tagimis ve bu sayede kullanicilar tarafindan girilen bilgilerin
dijital ortamlarda verilere doniisiimiinii hizlandirmustir. Sosyal medya uygulamalari, bloglar ve web
siteleri gibi internet teknolojileri sayesinde her an toplanabilen bilimsel veya bilimsel olmayan veriler,
halkla iliskiler, pazarlama ve bankacilik gibi birgok alanda kullanilabilir nitelik kazanmistir (Dogan ve
Arslantekin, 2016: 15). Toplanan bu veriler, buyik bir icerik havuzu olusturarak birgok sirketin kendi
¢ikarlar1 dogrultusunda hedef kitlesine ulasmasini saglamustir.

Web 2.0 dénemi ile kullanicilarin aktif bir sekilde yer aldig: sosyal aglarda yapilan her faaliyet ticari
kuruluslarin kullandig: birer meta haline gelmistir. Kullanicilar tarafindan olusturulan igerikler maddi
olmayan dijital emek kavrammi ortaya c¢ikarmistir. Medya endustrisinin bu dijital emeklerle
olusturduklar ¢caligmalar ise gdzetlenen toplumun karsisina hedefli reklamcilik olarak geri donmiis ve
dijital gbzetim tartigmalarinin da énund agmistir. Bu baglamda teknolojinin hiz kazanmas: ile ortaya
¢ikan yakisama ve katilimei Kiltir kavramlar1 da beraberinde dijital emek somdiirtisiinii getirmistir. Bu
kavramlar arastirmanin konusu dahilinde literatiir taramasi ile incelenecektir. Katilimer kiltir ve dijital
emek kavramlar1 goz oOnunde alindiginda, enformasyon toplumunun dijital gdzetimi ve bireyin
mahremiyeti gibi kavramlar da teknolojik gelismeler 1siginda bir¢cok tartismanmn konusu haline
gelmistir. Bu baglamda, Facebook Cambrigde Analytica skandali bu kavramlar Gzerinden ele alinarak
incelenecektir.

ENFORMASYON CAGI

Gelisen teknolojiler ile beraber Kitle toplumlarinin enformasyon toplumuna doniisiimii baslamstir.
Internet teknolojilerinin gelistigi bu dénemde iletisim; bireyler arasindaki bilgi akisini ve toplumlar ve
hiklimetler arasindaki etkilesimi arttirmistir. Marshall McLuhan’in Kabile ¢agi, edebiyat ¢agi, basim
cag1 ve elektronik ¢ag olarak ayirdigi caglardan sonuncusu giniimiz ¢agini ifade etmektedir. Elektronik
cag; bilgi ¢agi ve enformasyon ¢agi olarak da literatiirde yerini almistir. Bilgi ve iletisim teknolojilerinin
geligmesi, Kitle iletigim araglarinin doniisiime ugramasini saglamis ve bu sayede Kitle iletisim araglari
tek yonlu islevinden uzaklasarak ¢ok yonli islevlerle faaliyet gostermeye baslamigtir. Kullanicilarin
parcast oldugu Kitle iletisim araglari, bilgi alis verisini kolaylastirmig ve bu sayede enformasyonu
arttirmigtir.

Internet ile baslayan web 1.0 dénemi, internetin gelismesi ile yerini web 2.0 donemine birakmistir. Web
2.0 doneminde, kullanicilarin i¢inde bulunmasi ve aktif pozisyona gelmesi ile katilimer kultlr ve
yakisama kavramlari ortaya ¢ikmistir. Taban medyasi diye tabir edilen medya tiketicileri ile kurumsal
medya diye tabir edilen medya Ureticilerinin ortaklasa ¢alismas: ‘’iire-tliketici *’kavramini ortaya
koyarak yakinsama Kiltiriiniin olusmasina neden olmustur (Bereket, 2018: 21). Henry Jenkins
yakisama kavramini, Goklu medya islevlerini tek bir cihazda biraraya getiren ve bitmeyen teknolojik
bir sure¢ olarak tanimlar. Jenkins’e gore yakinsama kavrami, tiketicilerin daginik medya iceriklerinin
arasinda baglant1 Kurarak yeni bilgileri aramaya tesvik edilmesini de icerir (Jenkins, 2006: 3 akt. Ispir
ve Kucur, 2019: 163). Bununla birlikte web 2.0 teknolojisi kullanicilarin pasif konumdan aktif konuma
gecmelerine olanak saglamis ve medya yakinsamasi ile sistem icerisinde yerlerini almalarini saglamustir.
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Henry Jenkins yakisama kavraminin teknolojik, sosyal veya organik, klttrel, kiiresel ve ekonomik
olmak (izere 5 ¢esidi oldugunu soyler. Teknolojik yakinsama, medya iceriklerinin dijitallestirilmesi ile
ortaya ¢ikan ve doniisime ugrayan dijital bilgilerin arasindaki potansiyel etkilesimin ve bunlarmn
platformlar arasindaki akisinin artmasi olarak ifade edilirken, sosyal veya organik yakinsama,
kullanicilarin birden ¢ok islevi ayni anda farkli medya ortamlarinda yapmalaridir. Bunun yaninda
kiltarel yakinsama ise endustrilerin, tiketicilerin ve cesitli medya teknolojilerinin biraraya geldiginde
yaraticilikla ortaya g¢ikan yeni turleri tanimlar. Kiresel yakinsama, medya igeriginin uluslararasi
dolasimimdan meydana gelen kilturel bilesimi ifade eder. Ekonomik yakinsama, eglence enduistrisinin
yatay entegrasyonunu ve sirketlerin birden ¢ok medya alaninda faaliyet gostermesini kapsamaktadir
(URL-1). Yakinsama ile ¢oklu ve daginik medyada yeni bilgiler arayan tuketicilerin artmasi ve
geleneksel medyada tiiketilen bilginin, yeni medyada Uretilen bilgiye doniisiimii, katilimer Kaltar
kavrammi da ortaya ¢ikarmustir ve bu kiltir, enformasyon caginin vazgecilemez bir pargasidir.
Ozellikle web 2.0 teknolojilerinin kullanicilar dahil ederek demokratik bir ortama zemin hazirlamast,
katilimcer kulttiriin olusumunda etkili bir rol oynamistir. Ayrica Jenkins’e gore katilimer kiiltiir, yaratict
ifade ve yurttas katilimi i¢in gerekli olan altyapiy1r hazirlayan, bireylerin icerik yaratmalarimi ve
yarattiklar1 iceriklerin paylasilmasini destekleyen bir olgudur (Jenkins vd., 2009: 5-6 akt. Yildirim,
2020: 15). Katilimer kiltlir yeni iletisim teknolojilerinin yayilmast ile bireysel anlamda kullanicilarin
aktif kullanimi ile katlanarak artmaya devam etmektedir.

Katilime1 kiltir ile beraber internet aglarinda bireylerin Urettikleri ve paylastiklari icerikler, dijital emek
kavramini ortaya ¢ikarmistir. Enformasyon ve iletisim teknolojilerinin gelismesi ile yeni is modellerinin
olusmasi, dijital ekonominin dontisiime ugrayarak istihdam modellerini sekillendirmesine neden
olmustur. Ana akim medyanin aksine yeni medya uygulamalariin igeriklerini kullanicilar
saglamaktadir. Bu durumda aglarin etkilesimli olmasi, kullanicilarin ortaya ¢ikardigi enformasyonu
artrmaktadir. Web 2.0 teknolojileri ile birlikte (Gretiketici pozisyonuna gelen kullanicilarin
olusturduklari icerikler maddi olmayan dijital emek kavramini ortaya koymaktadir. Fuchs, dijital emek
kavramini, sosyal medyay1 kullanarak yaymak ve yeniden Uretmek igin karsiligi 0denen veya
6denmeyen bir faaliyet olarak tanimlamis ve sosyal medyanin olusma sirecinde faaliyet godsteren
Kisilerin de verdigi emegi dijital emek olarak tanimlamustir (Fuchs,2015 akt. Mi¢oogullari, 2018: 12).
Bu duruma cihazlarin yapiminda, kullanilan materyallerin ¢ikarilmasinda, montaj sanayisinde vb.
uretim ve hizmet siireclerinde bulunanlar da dahil edilmistir. Sosyal medya kullanicilarinin internet
ortaminda gezinirken yaptiklar1 Uretim; begenme, yorum yapma, video ve resim yukleme gibi bu
ortamlarda yaptiklar1 her seydir (Kiyan, 2015: 245). Yapilan butun bu faaliyetler dijital emek kavramini
ortaya cikarirken, elde edilen verilerin de sermaye sahipleri tarafindan kullanilir hale gelmesi dijital
emek sémrdsind gin yizlne ¢ikarmustir.

Dijital ekonominin sermayesini ve kar kaynagini olusturan kullanicilarin yarattiklari igeriklerdir. Dijital
emek, enformasyon ¢aginda gui¢ sahipleri igin yegane ihtiyacglardan biridir. Bu nedenle, dijital aglarda
yaratilan her veri, sermaye birikimini yaratir. Sosyal aglar vesilesi ile kullanicilardan toplanan veriler
(icerikler, kullanici bilgileri), reklam sgirketleri tarafindan satin alinarak kullanicilari birer driin
konumuna getirmekte ve hedefli reklamcilik dogrultusunda islenen bu verileri kullanicilara
sunmaktadir. Dijital ekonominin yukselmesinde pay sahibi olan ticari sirketler, medya platformlar
uzerinden yaptiklar1 reklam kampanyalar1 ve bunlart yaparken kullandiklari verileri kullanicilarin
olusturduklar1 iceriklerden sagladiklari icin, dijital emek sOmurisuni yaratmaktadirlar.

GOZETIM TOPLUMU

Internet teknolojilerinin gelismesiyle birlikte internet kaginilmaz bir sekilde her alanda kullanilmaya
baglanmigtir. Bununla beraber internet kullanimi son yillarda zorunlu bir hal alarak bankacilik
hizmetleri, cevrimici ahsveris ve sosyal medya kullanimi gibi birgok alanda insan hayatina girmistir.
Internetin zorunlu hale gelmesi ile bundan kagamayan kullanicilar; dijital ortamlarda birgok iz
birakmaktadir. Sermaye sahiplerinin ise kullanicilarin biraktiklar1 bu dijital izleri isleme ve kendi
amaglar1 dogrultusunda kullanmasi, enformasyon ¢agida gozetim toplumunun dijitallesmesi ile birgok
tartismay1 beraberinde getirmistir.
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Kitle iletisim araglarinin dijital ortamlardaki doniisiimi, bireylerin kaynak pozisyonunda olmalari ile
tartigmalar yaratan mahremiyet ihlali problemini ortaya ¢ikarmustir. Bilgi ve iletisim teknolojilerindeki
gelismeler, bireylerin dijital ortamlarda aktif bir sekilde bulunmasina olanak saglamistir. Bu sayede
enformasyon akisinin artmasi ile kullanicilarin kendilerini dijital ortamlarda var edebilme ve seslerini
duyurabilme adina yaptiklar: faaliyetler de bir o kadar artmistir. Internet endiistrilesmis ve gozetleyen
ve gozetlenen bir kitle toplumu olusmustur. internet ve enformasyon teknolojilerinde yasanan bu hizl
gelismeler, enformasyon toplumunun, dijital gézetim toplumuna dogru evrilmesine neden olmustur.

Enformasyon ¢agindaki gelismeler neticesinde, bilgiye ulasmada kolaylik ve zaman-mekan
kavramlarmin ortadan kalkmasi 6zgurluk¢l bir ortama doniisme gibi goriinse de, toplum kendini
panoptisizmin iginde bulmustur (Cayc1 ve Cayci, 2016: 159). Jeremy Bentham’in gdzetleme temelinde
tasarladigi hapishane insa modeli olan panoptikonu, Michel Foucault ise modern toplumlardaki
gozetlemeyi iktidar metaforu olarak kullanmistir. Foucault’a goére bireylerin, ailede, okulda ve
isyerlerinde slrekli gozetim altinda tutulmas, iktidar iliskisini devam ettirmekte ve toplumlarin surekli
olarak gbzetim altinda tutulmasini saglamaktadir (Cayci ve Cayci, 2016: 165). Bu baglamda bireyler,
sanal dinyada da kolaylikla gozetlenmekte ve tam olarak seffaf bir hapishanede yasamaktadir (Yengin,
2014: 179). Bireylerin yaptiklar1 tim faaliyetler kayit altina alinarak daha sonra kullanilmak Uzere
blylk veriye doniismektedir. GOzetlenen kullanicilarin karsisina, ele alman konuda oldugu gibi,
kigisellestirilmis reklamcilik faaliyetleri kapsaminda hedefli reklamcilik uygulamalari ¢gitkmaktadir.

Dijital iletisim ¢aginda internetin saglamis oldugu dijital veri izleme yontemleri, kiicik yazilimlarla
sosyal iliskilerden, ticari faaliyetlere kadar olan sureglerdeki tim kisisel verileri kayit altina almaktadir
(Cayci ve Cayci, 2016: 166). Glnumizde internet teknolojilerinin ortaya ¢ikmasi ile gézetim olgusu
yerini dijital gbzetime birakmustir. Dijital gbzetimin gizli ve sistematik bir sekilde yapilan blyuk bir
endustri oldugu bilinmektedir. Nitekim buyiik teknoloji sirketlerinin bireyleri ve devletleri gbzetim
altinda tuttugu bilinmekte fakat bunu nasil ve hangi araclar ile yaptiklari tam olarak sdylenememektedir
(Gurdal, 2021: 427). Enformasyon teknolojilerinin gelismesiyle sanal ortamlarda aktif bir sekilde yer
alan kullanicilarm internet bankaciligi, cevrimici aligveris ve internet sitelerinde agilan kisisel profiller
gibi yaptiklar1 her faaliyet ile dijital birakmaya baslamiglardir. Birakilan bu dijital izler yani veriler,
medya endustrisi, hikimetler ve ticari kuruluslar gibi sermaye sahipleri tarafindan, siyasi ve ticari
amacla kullanilmaya baslanmistir. Klresel gozetim olarak da tanimlanabilecek bu durum, bireylerin
kisisel mahremiyetlerinin ihlal edilmesine yol agmustir. Bu nedenle mahremiyet kavraminin teknolojik
gelismelerle glcli bir iligki icinde olmasi, iletisim teknolojilerinin gelismesi ile kisisel verilerin
korunmasi gibi micadele alanlarini ortaya ¢ikarmistir (Karlidag, 2014: 104). Kisisel verilerin korunmasi
kanunlari ve siber glivenlik bu micadele alanlarinin baslicalaridir.

FILTRE BALONU VE DEMOKRATIK SURECLER

2016 ABD secimlerinde Donald Trump’in baskan secilmesi ile ortaya ¢ikan Cambridge skandali sonrasi
filtre balonu kavrami da birgok tartismaya neden olmustur. Filtre balonu, kullanicilarin mikro alanlarda
yanlig ve objektif olmayan haberlerle hapsedilmesine ve bu sebeple tek tip goriislerin ortaya ¢ikmasina
neden olan kisisellestirilmis paylasimlara yonelik elestirilerden biridir (Narin, 2018: 242). Filtre balonu
sitelerdeki algoritmalarin kullanicilarin faaliyetlerini kaydetmesi ve kullanicilara benzer icerikler
sunarak ayni sekilde benzer hesaplarla etkilesim kurmalarini saglamaktadir. Bu durum farkli gortisteki
insanlarm birbirinden uzaklasmasina ve dar gorislerin ortaya ¢ikmasina neden olmakla birlikte
kitlelelerin gerceklik algilarin1 somutlastirmaktadir (Oguz, 2018: 4). Bu baglamda skandal sonrasi ana
akim medya kuruluslar1 demokratik sirecin filtre balonu ile istismar edildigi UGzerine bir¢ok haber
yayinlamistir.

Ana akim medyada yapilan haber iceriklerinin propaganda amaci icerdigi; yapilan haberin igerikleri,
haberi sunan medya mensuplarinin tutumu ile yanl veya yansiz olup olmadigi anlasilabilirken, dijital
medya araclarinda kullanilan algoritmalarin propaganda amaci ile bireyleri manipule edip etmedigi
acikca belli olmamaktadir. Kullanicilarin haber alma ve paylasim yapma amaci ile dijital medya
araglarina yonelmesi, sosyal aglarin, kullanicilar1 yanki odas: veya filtre balonu ile dar bir goriise
hapsetme potansiyelini yiikseltmektedir. (Dutton vd, 2017: 18 akt. Unlii, 2020: 87). Bu baglamda sanal
aglarda Kkisisellestirilmis reklamlar aracilig: ile kullanicilarin demokratik slreclerdeki kararlarinin
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etkilenmesi amaglanmaktadir. Demokratik sureglerde siyasal kararlar1 degistirmek amaci ile kullanilan
algoritmalar sayesinde yaratilan filtre balonu; bireyin diistincelerini etkilemekte, ortaya koyulan goriisiin
haricinde farkli haberlere ve iceriklere erismekte glclik yaratma ve bu nedenle dar bir alana
hapsedilerek savunulan goriisteki tek tiplesmenin 6nlinii agmaktadir.

Hesaba dayali propaganda uzerine galigmalarda bulunan Profesér Philip Howard, sosyal medyada filtre
balonlart ve algoritmalarin se¢imi nasil etkiledigi Uzerine yaptigi konusmasinda; Facebook’un
kullanicilarina ¢ok fazla gereksiz bilgi ve haber akisi gOsterdigini ve bunun nedeninin sadece Facebook
olmadigin1 s@yleyerek, ayni zamanda da haberleri okurken kullanicilarin elestirel diisiinme
becerilerileriyle ilgili oldugunu savunmaktadir (URL-7). Savunulan bu goriis baglaminda, filtre balonu
ile yaratilmaya ¢alisilan dar goriis, medya okuryazarligi sayesinde kismen etkisiz kalabilmektedir.

FACEBOOK CAMBRIDGE ANALYTICA SKANDALI

Facebook, Harvard Universitesi 6grencisi Mark Zuckerberg tarafindan 4 Subat 2004 tarihinde
kurulmustur. Facebook, insanlarin iletisim kurmasini ve bilgi aligverisi yapmasimi saglayan bir sosyal
agdir. Facebook, kuruldugu ilk dénemlerde yalmzca Harvard Universitesi dgrencileri tarafindan
kullanilirken, zamanla Amerika’daki Gniversitelerin katilimiyla daha ¢ok kullanici sayisina ulagmig ve
2006 yilinda tim diinyanin katilabilecegi bir platforma déniismiistiir. 2018 yil1 itibariyle 2 milyar1 askin
kullanicist sayisiyla internetin en blyuk sosyal agi haline gelmistir. Ayrica, kullanici hesaplarinin
disinda, 6zel sirketlerin ve kamu kuruluslarinin, reklam ve duyuru gibi hizmetleri sagladig: bir sosyal
ortam haline gelerek hizmet alanlarla hizmet verenleri bulusturmustur (Aksoy ve Tirk6lmez, 2020: 47).
Facebook’un toplumsallasmasi ile diinya genelinde dev bir sosyal ag olusmustur.

Facebook’a giris esnasinda istenilen bilgiler arasinda mail adresleri, cinsiyet, dogum tarihi vb. veriler
bulunmaktadir. Giris yapildiktan sonra ise kullanicilar, kendi istekleriyle vermis oldugu bilgilerle
profillerini kigisellestirirler. Profilin kigisellestirilmesi, kullanici hesaplarinin kamusallagtirilmasi ve
mahremiyetin somirisii anlammna gelmektedir. Ayrica diger kullanicilarin bagkalart hakkinda
yikledikleri fotograflar, girdikleri bilgiler ve grup veya etkinlik davetleri de kisiye ait verilerin
Facebook tarafindan kullanilmasini saglamaktadir. (Uzunoglu, 2015 :189). Facebook biinyesinde
bulundurdugu Whatsapp, Instagram ve Facebook Messenger gibi uygulamalarla Facebook uyesi
olmayan diger site kullanicilarinin da verilerine erisme ve kullanma hakkina sahiptir. Facebook’un veri
gizliligi ilkelerinde yer alan maddelerde yiikleme tarihleri ve giris konumlarinin kaydedildigi yer alir.
Gizlilik ilkelerinden biri olan asagidaki maddede, kullanicilarin verilerinin hangi amagla paylasildig:
belirtilmekte olsa da kimlerle paylasildigi hususunda net bir bilgi yoktur.

"Reklamverenler, uygulama gelistiricileri ve yaywmcilar bize sosyal eklentilerimiz
(Begen  diigmesi  Qibi), Facebook Girigi, API'lerimiz  ve SDK'lerimiz veya
Facebook pikseli gibi kendi kullandiklar: Facebook Isletme Araclar: araciligiyla bilgi
gonderebilir. Bu ortaklarimiz, Facebook hesabinizin olup olmamas: veya Facebook'a
giris yapmig olup olmamaniz fark etmeksizin cihaziniz, ziyaret ettiginiz internet siteleri,
yaptiginiz alisverisler, Qordiigiiniiz reklamlar, hizmetlerini nasil kullandiginiz gibi
Facebook disinda gerceklestirdiginiz hareketler hakkinda bize bilgi verir. Ornegin, bir
oyun gelistiricisi sizin hangi oyunlari oynadiginizi, bir isletme ise magazasinda hangi
urdnleri sazin aldiginiz: bize bildirmek igin API'mizi kullanabilir. Ayrica ¢evrimigi ve
cevrimdigi hareketleriniz ve bilgilerinizi bize génderme hakkina sahip olan tgunci taraf
saglayicilardan yaptiginiz aligverigler hakkinda da bilgi aluriz”(URL-2).

Facebook kullanicilarinin kisisel verileri koruma kanunu g6z Onlinde tutularak Uye olduklar1 ve
paylastiklari kisisel bilgiler, 2013 yilinda ingiltere merkezli olarak hiikiimetler ve askeri kurumlar igin
veri analizi yapan ve strateji Ureten Strategic Communication Laboratories (SCL) Group’un yan firmasi
olarak kurulan Cambridge Analytica adli arastirma sirketi tarafindan, kullanicilarin haberi ve izni
olmadan toplanmis ve ¢esitli siyasi propagandalar icin kullanilmigtir (URL-3). Cambrigde Anlaytica
Skandali olarak bilinen bu olay kuresel ¢apta bllyik yanki uyandirmstir.
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Cambridge Analytica, veri madenciligi yaparak kullanicilarin verilerini analiz edip, sirketlerin
pazarlamadaki hedef kitlesini belirleyebilmekte ve se¢menlerin davraniglarini inceleyip, siyasi partilere
veri analiz hizmeti sunmaktadir. Cambridge Analytica (CA) sirketi 2014 yilinda web uygulamasi
tizerinden bilimsel amach veri toplayan Cambridge Universitesi Psikometri Merkezi’nden bu
uygulamay1 ve topladiklar1 verileri istemis fakat Psikometri Merkezi bu teklifi reddetmisti (Aksoy ve
Turkolmez, 2020: 49). Bunun (izerine CA, Cambridge Universitesi’nde akademisyen olan Aleksandr
Kogan ile bir anket uygulamasi gelistirmesi i¢in anlasti. Kogan, ayrintili bir kisilik profili ¢ikaran anketi
Amazon sirketinin gelistirdigi Mechanical Turk adli uygulamay1 kullanarak uyguladi. Bu uygulamayla
270 bin kisinin ankete katilim1 saglandi. Katilanlar verilerin akademik c¢aligmalar i¢in kullanilacagini
onaylamiglard: fakat bu anket uygulamasinin gelistirilen arayiizii ile kullanicilarin facebook arkadas
listesine erisilmis ve toplamda yaklasik 50 milyon kullanicinin verilerine ulasiimisti. Alexandar Kogan
Cambridge Analytica skandalinin ortaya ¢ikmasindan sonra bu verilerin, sirketin hangi amaclar
dogrultusunda toplattigini ve kullandigini bilmedigini sOylemisti.

Cambrigde Analytica sirketi ilk olarak 2014 yilinda senattr adaylarima ABD Senato Secimler’inde
damsmanlik hizmeti vermistir. Daha sonra 2015 yilinda CA, Ingiltere’nin Avrupa Birligi’nden ayrilma
stirecinde Leave.EU grubu ile anlasti. Ayni1 y1l bagkan aday1 Ted Cruz ile de ¢alismaya bagladi. CA 2016
yilina gelindiginde ise Donald Trump igin ¢alismaya baslamistir. Bu stirecte hedef kitle olarak belirlenen
secmenlere yonelik 6zel bir reklam kampanyasi baslatilmistir (Aksoy ve Turkdlmez, 2020: 51).
Cambridge Analytica sirketinin secimlerde ve siyasi kampanyalarda bu kadar 6n planda olmasi
beraberinde bir¢ok tartisma konusunu da getirmis ve kullanici verilerinin izinsiz alinip kampanyalarda
kullanilmasi CA sorusturmalarini baglatmistir. 2018 yilinda Cambrigde Analytica sirketinin eski
calisan1 Christopher Wylie, sirketin verileri silmedigini ve birgok kez kullandigini itiraf etmis ve bunun
lizerine Facebook, CA’nin hesabii kapatmustir. Bu gelismeler yasanirken, ingiltere’deki televizyon
kanali muhabirlerini miisteri olarak gonderip gizli bir arastirma yiiriitmistiir. Bu arastirma sonucunda
Alexander Nix’in gizli kamera kayitlar: ortaya ¢ikmistir. Kamera kayitlarinda Nix, dinya genelindeki
secim kampanyalarini nasil yiiriittiigiinii agiklamaktadir (URL-4). Channel 4 kanalinin yapmis oldugu
bu haber diinya genelinde yayilmis ve CA sirketinin Facebook Uzerinden kullanici verilerini aldig
ortaya ¢ikmustir. Bunun lzerine Mark Zuckerberg kisisel hesabindan ag¢iklama yaparak uygulamanin
kaldirildigin1 ve CA sirketine bitun verilerin silinmesi igin uyarilarin yapildigini belirtmistir (Ergen,
2018:60). Bu suregte etik smirlarin asilmasi ve kisisel mahremiyetin ihlal edilmesi blyuk ¢apli bir
skandal yaratmig ve kullanicilar tarafindan tepki alarak birgok hesabin kapatilmasma neden olmustur.

Channel 4 kanalinin haberiyle beraber ortaya ¢ikan Cambridge skandalinin ardindan Mark Zuckerberg
2018 Nisan aymmda ABD Kongresi’nde sorguya cekilmistir. Insanlarm mahremiyeti ve kisilik
haklarinin, teknolojinin sagladigi kolayliklar nezdinde istismar edilmesine yonelik yapilan bu
sorgulamada Mark Zuckerberg, ifadesine 6zir dileyerek baglamis ve sosyal medya platformlarinin yalan
haber, secimlere dis mlidahale, nefret sdylemi ve program gelistiricileri ile veri gizliligi gibi kotu niyetli
kullanimlarma engel olmak igin yeterli ¢aligmalarin yapilmadiginin bariz bir sekilde ortada oldugunu
belirterek yasananlarin sorumlulugunu aldigimi belirtmis ve hatasimi kabul ettigini s6ylemisti(URL-5).
Sorgulamani sonunda Kongre tarafindan dijital medya platformlarinin potansiyel birer istismar araci
oldugu ve bu konuda dizenlemelerin ve denetlemelerin yapilmasi gerektigi gOriisii belirtilmistir.
Yapilan sorusturmanin ardindan 2019 yilinda ABD Federal Ticaret Komisyonu tarafindan Facebook’a
5 milyar dolar veri ihlali cezasi verilerek kisisel verilerin daha iyi korunmasi igin denetimlerin
arttirtlmasini belirtmistir (Arik ve Arik, 2020 :456). Bu sorusturmalarin ardindan, Cambridge Analytica
sirketi 2018 mayis aymda kapanmistir. Fakat SCL Group bunyesinde baska bir arastirma sirketinin
kurulup, silindigi iddia edilen verileri kullanip kullanmadig1 konusunda net bir bilgi yoktur.

Facebook, skandalin yagsandigi dénemlerde kisa sireli kullanic1 kaybi yasamis ve deger kaybetmistir.
Yaklasik 2 aylik bu stiregten sonra ise eski degerini katlayarak faaliyetlerine devam etmistir. En son We
are Social 2021 raporundan aktarilan bilgiye gore, 7,83 milyar Diinya nifusunun, 4,66 milyar: internet
kullanmaktadir. Bu kullanicilarin 2.740 milyonu ise Facebook uygulamasini kullanmaktadir (URL-6).
Sorusturma sirecinin sonunda, Facebook sirketinin veri gizliligi konusunda bir sistem agiginin oldugu
ve Cambridge Analytica sirketinin bu agiktan faydalandigi ortaya ¢ikmustir. Mark Zuckerberg, 2019
yilinda F8 Facebook Gelistirici Konferansi’nda, kisisel mahremiyetin korunmas: i¢in Facebook’u
gelistirmeye yonelik adimlarin atildigini ve gizlilik islemlerinin kullanicilarin bilgisinde olacagini ve
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gizliligi korumaya yonelik yazilimlarin gelistirildigini SOylemistir (Arik ve Ark, 2020: 458).
Zuckerberg’in bu sdylemi ile birlikte dijital yeni medya araglarinin mahremiyet ve veri ihlali konularina
ne denli agik oldugu anlagilmaktadir.

SONUC

Bilgi ve iletisim teknolojilerinde yasanan geligsmeler ile ortaya ¢ikan yeni medya araglari; katilimli bir
medya ortamu yaratarak, bireylerin katilimer Kiltiriin birer pargasi olmasina imkan saglamistir. Internet
ortaminda katilimer kiltirin olusturmus oldugu paylagim aglari, icerikler ve yaptiklar1 faaliyetler,
maddi karsiligr olmadigr igin dijital emek kavramini ortaya ¢ikarmustir. Ticari kuruluglarin ve medya
endustrisinin ise bu dijital emek ile olusturulan metalar1 islemesi ve kullanicilara sunmasi bir diger
tartisma konusu olan dijital gézetimi ve bireyin mahremiyet ihlalini yaratmustir. Bu baglamda
arastirmada konu olan Facebook Cambridge Skandali 6rneklem olarak secilerek s6z konusu kavramlar
1s1ginda ele alimmustir.

Bireylerin aktif ve katilimci olarak bulunduklar1 Web 2.0 déneminde internet ortaminin giivenilirligi ve
sanal aglarin kisisel mahremiyete olan etkileri gézetim toplumunun geleneksel tanimin1 geride birakarak
toplumun dijitallesen bir gozetim sirecine girmesine neden olmustur. Sosyal aglarin yaygimlik
kazanmasi bireylerin internet ortaminda yaptiklar1 her hareketin kayit altina alinmasina neden olmus ve
boylece sosyal medya kullanicilarinin kisisellestirilmis profillerini iceren butln bilgiler; dogum
tarihleri, yUkledikleri fotograflar, begendikleri sayfalar, hobileri ve internet ortaminda biraktiklar1 her
iz, her veri, maddi olmayan dijital emekle olusturduklar: bir tir Griin ve hizmet olarak ortaya ¢ikmustir.
Bu baglamda bireylerin isteyerek veya istemeyerek verdikleri bu bilgiler biylk sirketler igin veri
kaynagi olusturmaktadir. Bu veri kaynaklarmin toplanmasi ve kullanilmasi kisisel mahremiyetin ihlal
edilmesine neden olmaktadir. Bu noktada kullanicilarin farkinda olmasa dahi yaptiklar dijital emek,
blyuk sirketler tarafindan verilerin izinsiz kullanimiyla dijital emek sOmurusi kavramini ortaya
¢ikarmaktadir.

Facebook Cambridge skandalina neden olan Cambridge Analytica sirketinin, bir ¢esit reklam ve
propaganda hizmetleri igin kisisel verileri kullanmasi dijital emek sémaristnin en blyik érneklerinden
biridir. 2016 ABD baskanlik secimlerinde goriildiigii Uzere, Cambrige Analytica sirketi kullanicilarin
verilerine izinsiz bir sekilde ulagmis ve gesitli algoritmalar ile hedef se¢gmenlerin diisiincelerini analiz
ederek siyasi propaganda amaci ile kisisellestirmis reklamlar sunmustur. Oyle ki filtre balonu etkisi bu
sec¢im siirecinden de anlagilacagi (izere bagarili bir sekilde siyasi hedefine ulasmig gérinmektedir.

Foucault’nun, Bentham’n ortaya koydugu hapishane prototipini iktidar metaforu olarak ele almast ile
ginimizde kontrol mekanizmasina doniisen bu dijital panoptikonu; hikiimetler ve ticari kuruluslar
kitleleri denetim altinda tutmak igin kullanmaktadir. Bu ticari kuruluslar bireylerin bilgilerini islerken
ve Uglinci taraflar ile paylasirken hak ihlali yaptiklarini diistinmezler. Facebook Cambridge skandalinda
da oldugu gibi kullanicilarin kendi istekleri ile kisisel bilgilerini paylastiklari, kars1 argliman olarak
sunulmus fakat s6z konusu tartismanin bireyler tarafindan buyilk tepki almasi ve medyada yanki
uyandirmas ile Mark Zuckerberg kisisel mahremiyet hakkinin korunmasi adina bazi adimlarin atildigini
sOyleyerek sirket sloganini1 da gelecek mahremiyettir seklinde degistirmistir.

S6z konusu skandal, Facebook uygulamasi 6rnegi 6zelinde, sosyal medya platformlarmin mahremiyet
ihlaline ne kadar agik bir yapida oldugunu gozler 6niine sermektedir. Kisisel verilerin korunmasi,
mahremiyet ihlali ve veri etigi gibi tartigmalara neden olan bu konular yeni medya teknolojilerinin
ekonomi politik sorunu haline gelmis bulunmaktadir. GUnimizde internet kullanimi kagimnilmaz bir hal
aldig1 icin kisisel verilerin korunmasi adina yaptirimlarin artirilmasi ve siber guvenlik igin devletlerin
onlem almasi gerektigi kanis1 ortaya ¢ikmaktadir.
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