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oz

Veri ¢esidi ve miktarindaki hizli artis arama motorlarinin giindelik hayatimizda temel bagvuru araci olarak
yerini almasimi saglamistir. Ancak merkezi kontrole olanak saglayan geleneksel arama motorlari bir yandan
bilgiye erisimimizi kolaylastirirken diger yandan da kullanic1 agisindan gizlilik ve giivenlik kaygilarini da
beraberinde getirmistir. Bu kaygilar ademi merkezi yapidaki, kullanicilarinin gizlilik ve giivenliginin 6n
planda oldugu topluluk odakli blok zincir tabanli arama motorlarinin alternatif olarak ortaya ¢ikmasini
saglamigtir. Calismada biitlinlestirici literatlr incelemesi yontemi kullanilarak blok zincir tabanli arama
motorlarmin geleneksel merkezi arama motorlarindan farki, veri gizliligi ve giivenliginin saglanmasi ile is
yapis bigimlerine etkisi tartigilarak blog zincir tabanli arama motorlarinin giindelik yasamda kullanimina
iliskin bir cergeve ¢izilmesi amaglanmaktadir. Blok zincir tabanli arama motorlar1 ademi merkezi
yapilariyla ve kullaniciya verilerinin kontroliinii vererek kisisel mahremiyet, veri gizliligi ve giivenligi
konusunda yeni bir donemi isaret etmektedir. Ozellikle verilerin izinsiz bir sekilde ticari amach
kullaniminin, siyasi nedenlerle bilgiye erisimin engellenmesi ya da sansiiriin Oniine gecilmesi ve
tekellesmenin 6nlenmesi agisindan blok zincir tabanli arama motorlari iletisim ve etkilesim ile is yapis
bicimlerinde 6nemli bir alternatif olarak belirmektedir. Merkeziyetsiz blok =zincir tabanli arama
motorlarmin toplumsal yasamda kullanimina iligkin ¢izilecek cergevenin literatiire katki saglayarak
alandaki diger ¢alismalara kaynak olabilecegi degerlendirilmektedir.

Anahtar Kelimeler: Blok zincir, Arama Motoru, Veri Gizliligi, Guvenlik, Biitiinlestirici Literatiir
Incelemesi.

BLOCKCHAIN-BASED SEARCH ENGINES AND
THEIR USE IN DAILY LIFE

ABSTRACT

The rapid increase in the type and amount of data has enabled search engines to take their place as a basic
reference tool in our daily lives. However, while traditional search engines that allow central control
facilitate our access to information, they also bring privacy and security concerns for the user. These
concerns have led to a discussion of decentralized, community-oriented blockchain-based search engines,
where the privacy and security of their users are at the forefront. The study, it is aimed to create a framework
for the use of blog chain-based search engines in daily life by discussing the differences between
blockchain-based search engines from traditional centralized search engines, ensuring data privacy and
security, and their effect on business conduct by using the integrative literature review method. Blockchain-
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based search engines, with their decentralized structure and giving the user control of their data, point to a
new era in personal privacy, data privacy, and security. Blockchain-based search engines appear as an
important alternative in communication and interaction and business manners, especially in terms of
preventing unauthorized commercial use of data, preventing access to information for political reasons, or
preventing censorship and monopolization. It is considered that the framework to be drawn regarding the
use of decentralized blockchain-based search engines in social life will contribute to the literature and be a
source for other studies in the field.

Keywords: Blokchain, Search Engine, Data Privacy, Security, Integrative Literature Reviews.

GIRIS

Internet 1990’11 yillarin ortalarindan itibaren kamusal kullanima agilmasiyla birlikte 6zgiirce iletisim kurma
ve bilgiye erismenin yeni bir dénemini temsil etmektedir. Ancak 6zglrce ve kisitlamalar olmadan
iletisimde bulunacagimiz bir uzam umudunu yeserten internetin yeni denetim, gbzetim ve kontrol
bicimlerine olanak saglamasi internete iligskin iyimser havanin ¢ok da uzun siirmemesine neden olmustur.
Oyle ki iletisimin kiiresel bir boyuta tasinmasi internetin toplumsal kullanima agildig1 ilk dénemlerden
itibaren ulus devletler agisindan endige kaynagi olmustur. Bu endise internetin iletisimi ulusal sinirlardan
kurtararak kuresel hale getirmesi, kurumsal yapida ve siyasette degisime neden olmasindan
kaynaklanmaktadir (Mueller, 2010: 4-5). Beklentilerin aksine kontroliin ve giiciin merkezilesmesi internet
iizerinde faaliyet gosteren basta sosyal medya platformlari olmak {izere sirketlerin kullanicilartyla ilgili veri
toplamasma ve bu verileri ticari amach kullanmalarina olanak saglamistir. Merkezi yapida internet
kullanimina hizmet saglayici tarafindan erisim engeli getirilmesi beraberinde demokratik toplumsal yapinin
ilkelerinin ihlali, toplumsal diglanma ve igeriklerin kisi ya da kisilerin lehine sansur edilmesi tehlikesini
getirmektedir (Vojit vd., 2020:109-110).

Giiniimiizde internet sinirh sayida kiiresel sirketin hakimiyetinde ve onlar tarafindan sunulan hizmetlerle
karakterize edilmektedir. Aslinda internet teknolojik agidan merkezi olmayan bir yapiy1 beraberinde getirse
de halihazirda bir avug sirketin domine ettigi bir uzama doniismiistiir. Internette sunulan pek ¢ok hizmette
Google, Facebook, Amazon vb. teknoloji sirketleri goriilmektedir. Birka¢ biiyiik sirketin tekel haline
geldigi internette Web iizerindeki i¢eriklere de bu sirketler araciligiyla erisilmekte, boylece sirketler onemli
bir giice sahip olmaktadir (Vojif vd., 2020, s.107). Ayrica mevcut internet agmin merkezi kontrole olanak
saglamas1 oOzellikle siyasi amaclar dogrultusunda hiikiimetlerin agda kesinti yapmasina, icerigi
sanslirlemesine ve internetin gozetim ve kontrol araci olarak kullanilmasina olanak saglamaktadir (Singh
vd., 2020:1). Denetim, kontrol ve gozetim uygulamalarinm, kullanict mahremiyeti ve veri gizliligine
etkisini ele alan internetin gelecegine iliskin caligmalarda mahremiyet, veri gizliligi, giivenlik, seffaflik vb.
konularda kullanici yararina gelistirilecek uygulamalar 6ne ¢ikmaya devam etmektedir. Bu uygulamalardan
biri de merkezi kontrol ve yapi1 yerine merkeziyetsiz ve dagitik bir yapiya sahip blok zincir teknolojileridir.

Ademi merkezi yapiya sahip bagka ifadeyle merkezi olmayan internetle, halihazirda merkezilesmeyle
kullanicinin yasadigi kisi hak ve Ozgiirliiklerin ihlalinin 6niine geg¢mek, kisisel veri gizliligi ve
mahremiyetin korunmasi ve sansiiriin engellenmesi (Singh vd., 2020:1), tekellesmenin onlenmesi ile
yetkiyi agin tim katmanlarina dagitmak amaclanmaktadir (Zarrin vd., 2021: 2842). Ademi merkezi
yapidaki dagitik Web’de amag kullanicinin igerige 6zgiirce erigsmesi, 6zgiirce paylagim yapmasi ve verileri
iizerinde kontrol sahibi olmasidir. Ayrica igerikte niteligi on plana ¢ikararak yalan haberin yayilimim
azaltmaktir. Diger bir amag ise Web’in diinya genelinde herkes i¢in erisilebilir olmasidir. Béylece Web
insanlarin birbiriyle 6zgiirce iletisim kurabildigi ve paylagimda bulunabildigi bir uzam haline gelecektir
(Vojit vd., 2020, 5.108). Dagitik yapiya sahip blok zincir teknolojisi sadece verinin degil 6nem atfettigimiz
“degerli varliklarin” da transferini olanakli hale getirmektedir. Bitcoin ve Ethereum’un dayandigi teknoloji
olan blok zincirde merkezi bir sunucu ya da merkezi bir otorite bulunmamaktadir (TUBITAK, t.y.).

Bu ¢alismanin amaci biitiinlestirici literatir incelemesi araciligiyla merkezi olmayan ve blok zincir destekli
aglar, bu aglarin yarattig1 firsatlar ve zorluklar hakkinda bilgi vermek, blok zincir destekli arama
motorlarinin geleneksel merkezi arama motorlarindan farki, avantajlari ve dezavantajlari ile arama motoru
pazarlamasi (SEM) ve arama motoru optimizasyonu (SEO) agisindan olas1 etkilerini tartigmaktir. Ayrica
blok zincir teknolojisinin internet arama motorlarinda kullanilmasi ve beraberinde getirdigi ademi merkezi
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yapinin internet ortaminda is yapis bigimleri, iliskiler ve dolayisiyla giindelik yasam {izerindeki etkisine
iliskin bir ¢ergeve cizilerek Web 2.0 doneminin merkezi yapiya sahip arama motorlarina iliskin kaygilarin
giderilmesinde blok zincir tabanli arama motorlarinin nasil bir etkiye sahip olacagini1 da sorgulamaktir.

Biitiinlestirici literatiir incelemesi mevcut bir konuyu ya da yeni giindeme gelen bir konuyu battncil bir
bakis acisiyla aragtirma, elestirme ve sentez olusturmaya olanak saglayan bir yontem olarak tanimlanabilir.
(Torraco, 2005: 356-357). Bu ¢alismada da “biitiinlestirici literatiir incelemesi, bugiine kadarki literatiriin
biitiinciil bir kavramsallagtirmasindan ve sentezinden faydalanacak yeni veya yakin zamanda ortaya ¢ikan
konular ele alir. Bu konular nispeten yeni oldugu ve heniiz kapsamli bir literatiir taramasindan gegmedigi
icin incelemenin, onceki modellerin yeniden kavramsallastirilmasindan ziyade konunun ilk veya 6n
kavramsallastirilmasina (yani yeni bir model veya ¢ergeve) yol agmasi daha olasidir” (Torraco, 2005: 357)
seklindeki tanimdan yola ¢ikilmaktadir. Bu kapsamda blok zincir teknolojisinin ortaya ¢ikigiyla hayatimiza
giren ve disiplinleraras1 ozelligiyle dikkat ¢eken ademi merkezi yapiya sahip blok zincir tabanli arama
motorlarina iliskin bir tartisma yiriitiilmektedir. Calisma kapsaminda temel olarak su sorulara yanit
aranmaktadir:

- Blok zincir tabanl arama motorlarinin geleneksel arama motorlarindan farklari nelerdir?

- Blok zincir tabanli arama motorlarinin kullanicilara faydalar1 nelerdir? Ne tiir kaygilara yanit
vermektedir?

- Blok zincir tabanli arama motorlarinin geleneksel is yapis bigcimine etkileri nelerdir?

Calisma ti¢ boliim olarak yapilandirilmistir. Birinci boliimiinde arama motorlar1 ve arama motorlarinin
ozelliklerine, ikinci boliimde blok zincir teknolojisi ve beraberinde getirdigi yeni arama motoru 6rneklerine
yer verilmekte, son olarak da blok zincir destekli arama motorlariin SEM ve SEO’luk Uzerindeki etkisi
ele alinmaktadir.

ARAMA MOTORLARI

Gundmuizde modern ansiklopedi, bagvuru kaynagi vb. ifadelerle kavramsallastirabilecegimiz ve interneti
kesfetmenin araci olarak (Roy vd., 2019:73) adlandirabilecegimiz arama motorlar1 kullanici tarafindan
arama yapilan sorgunun girdi olarak kabul edildigi, bu kapsamda girdiyle iliskili verilerin ¢iktisinin
kullaniciya sunuldugu program (Sirisha vd., 2014:757; Tarakeswar & Kavitha, 2011:29) seklinde
tanimlanmaktadir. Arama motorlarinin islevlerini teknik kavramlar araciligiyla tanimlamak istersek hiper
metin igaretleme dili (HTML), web robotlari, dizinleme vb. kavramlar devreye girmektedir. HTML
araciligiyla web siteleri hakkinda bilgi edinilmekte ve ilgili web sitelerinin baglantilar1 da web robotu (web
crawler) araciligiyla alinmaktadir (Seymour vd., 2011:55). Arama sonrasi karsimiza ¢ikan sonuglar da alaka
diizeyine gore sekillenmektedir. Arama motorlarinda arama islemi temel olarak “web aramasi, dizin
olusturma ve arama sorgulari olusturma” gibi asamalardan olusmaktadir. Arama isleminde 6ncelikle 0zel
web robotlar1 tarafindan aranan verinin yeri saptanmakta ve ardindan arama sorgusuna gére tarama
yapilmaktadir. Tarama sonrasi iligkili sayfalar belirlenmekte, kelime listeleri olusturulmakta, miteakiben
dizinleme gergeklestirilmektedir. Dizinleme sonucunda arama motoru tarafindan taramada elde edilen
bilgiler kullanici erigsimine sunulmaktadir (Sirisha vd., 2014: 757-758). Dizin aranan bilgiye hizl bir sekilde
erigilmesini saglamaktadir (Seymour vd., 2011: 55).

Birkag biiyiik sirketin piyasada egemen oldugu ve halihazirda yaygin olarak kullanilan merkezi arama
motorlar1 araciligiyla her giin milyarlarca sorgu yapilmaktadir. Kullanicilar tarafindan yapilan sorgular,
kullanici bilgileri ve verileri arama motorlarina sahip olan sirketler tarafindan toplanmakta, ancak bu veriler
karsiliginda kullaniciya herhangi bir 6deme yapilmamaktadir. Merkezi arama motorlari, 6zellikle piyasada
hakim konumda bulunan Google, kullanicilarin gegmis aramalarindan yola ¢ikarak “bilgi tuzag: ya da filtre
balonu” olusturmakla suglanmaktadir (Labanova, 2021).

Merkezi arama motorlarinin veri gizliligi ve giivenligi agisindan dogurdugu sakincalar, gézetim, denetim
ve kontrol araci haline doniigsmesi gizliligin 6n planda oldugu farkli tiirde arama motorlarin dogmasina
neden olmustur. Bunlardan ilki esler arasi arama motorlaridir. Bunlar dagitik esler arasi agda gelistirilen
arama motorlaridir. Bu arama motorlar1 gizliligi desteklemekle birlikte g¢evrimici ortamda karsilasilan
gizlilikle ilgili tiim sorunlar1 ¢6zememistir. Ardindan kullaniciy1 6n plana alan ve gizliligin temel oldugu
blok zincir teknolojisi tabanli merkezi olmayan arama motorlar1 ortaya ¢ikmistir (Rezaee vd., 2021:1).
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Merkezi olmayan arama motorlari, merkezi arama motorlari kaynakli kullanicinin yasadig kaygilara yanit
verme amaci tagimaktadir.

Geleneksel Merkezi Arama Motorlar:

Merkezi kontrole olanak saglayan arama motorlar1 olarak adlandirabilecegimiz geleneksel merkezi arama
motorlar1 tiikettigimiz seyler ve kullandigimiz hizmetler hakkinda bilgi ve ayn1 zamanda kontrol sahibi
olup, bu bilgileri analiz eden algoritmalar araciligiyla kullaniciyr yonlendirmeye ve etkilemeye hizmet
edebilmektedir. Baska bir ifadeyle kullanicinin istedigi bilgiye hizl bir sekilde erigmesine hizmet etmesi
beklenen algoritmalar propaganda amaciyla kullanilabilmektedir (Lobanova, 2021). Ana akim ya da
geleneksel olarak adlandirilan arama motorlarinda kontrol merkezidir (URL-1). Bu arama motorlar1 bir
yandan aradigimiz veriyi bize sunarken diger yandan da algoritmalar ve yapay zeka teknolojilerinin
sagladig giig ile tekelleserek kimligimiz ve giindelik yasamimiz tizerinde kontrole sahip olmaktadir (URL-
2). Merkezi arama motorlarmin ¢alisma prensipleri ii¢ asamada dzetlenmektedir. Oncelikle web tarayicisi
araciligiyla bilgi toplanmakta, ardindan bilgileri depolamak amaciyla veritabanlar1 kullanilmaktadir. Bu
veritabanlarindan ilgili belgeye sorgu araciligiyla erismek i¢in de alt arama sistemi kullanilmaktadir
(Rezaee vd., 2021: 6-7). Arama islemleri ise “arayici ve tarayici” seklinde iki alt sistem araciligiyla
gerceklestirilmektedir. Arama motorlarina teknik agidan yaklasildiginda bu alt sistemler dagitik
olabilmektedir. Ornegin Google yapilan sorguya yanit verebilmek amaciyla milyonlarca web sayfasini isler
ve verileri de kaydetmek icin dagitik tarayicilari kullanmaktadir. Ancak dagitik tarayict kullanimi: Google
gibi sirketlerde merkezi kontrole ya da tekelci yapiya engel degildir (Rezaee vd., 2021: 7).

Merkezi yapiya sahip arama motorlarinin hizmetleri veritabaninin giincel kalmasini ve internet botlarinin
cesitli sunuculardan siirekli bilgi toplamasini gerektirmektedir (Yu vd., 2021: 989). Ornegin merkezi arama
motorlariyla gergeklestirilen bir sorgu sonucunda listelenen iliskili veriler pazarlama amaciyla kullanilmak
lizere veritabaninda saklanmaktadir (URL-1). Bu arama motorlar1 hakkimizda her gegen gin daha fazla
bilgi toplamakta boylece bize dogru ama kisisellestirilmis i¢erikler sunmaktadir (URL-2). Kisisellestirilmis
iceriklere en dnemli drneklerden birisi de her giin maruz kaldigimiz gevrimigi reklamlardir. Ornegin
merkezi arama motorlarindan ve arama motoru pazarmim hakimi konumundaki Google kullanicinin
cevrimici ortamdaki faaliyetlerini izleyerek kisi hakkinda edindigi verileri yapay zeka destekli algoritmaya
yonlendirmektedir. Merkezi arama motorlar1 bu algoritmalar aracihigiyla sunulan Kkisisellestirilmis
reklamlar, tanitimlar vb. gibi araglarla kullanici iizerinden daha fazla gelir elde etme amaci tasimaktadir
(URL-3). Boylece genel amagh reklamlarin disinda kullaniciya ozel, Kkisisellestirilmis reklamlar
kullanicinin ¢evrimici ortamda karsisina ¢ikmaktadir. Bu reklamlardan en ¢ok geliri araci firmalar olarak
adlandirabilecegimiz Google ve Facebook gibi platformlar kazanmaktadir. Bunun en 6nemli nedeni reklam
trafiginin ne kadarmin gergek oldugunun bilinememesidir. Reklam veren sirketler ne kadar yiksek ucretler
Odese de geleneksel arama motorlari reklam trafiginin gergekligini garanti edememektedir. Hatta reklam
trafiginin 6nemli bir boliimii robotlar tarafindan olusturulabilmektedir (URL-2).

Halihazirda geleneksel merkezi olmayan arama motoru piyasasinda hakim konumda olan Google’un
algoritmasinin ¢aligma ve bilgileri karsimiza getirme bigimi gorislerimiz Uzerinde de 6nemli etkiye
sahiptir. Arama motorlar1 merkezi kontrole tabi oldugundan arama sonucunda karsimiza ¢ikan bilgiler de
manipiile edilmig olabilmektedir (Raza vd, 2020: 43001). Bu manipiilasyonun nasil gergeklestigini
anlayabilmek aslinda Google’in arama gergeklestirme siireci hakkinda bilgi sahibi olmaktan ge¢gmektedir.
Ornegin Google’da arama siireci “tarama, dizine ekleme ve sunma” seklinde ii¢ asamadan olusmaktadir.
Oncelikle arama motoruna aranacak veri kullanic tarafindan girildikten sonra tarama islemi aracilityla
veriyle alakali sayfalar bulunmaktadir. Ardindan Google web tarayicis1 Googlebot tarafindan arama
sonucunda bulunan sayfa icerikleri gézden gecirilerek, kullaniciya sunulacak bilgiler islenmekte ve dizine
eklenmektedir. Sunum asamasinda ise arama sonucunda ¢ok sayida farkli parametreler tarafindan
belirlenen ilgili sonuglar kullaniciya iletilmektedir (Ruohola, 202:.6).

Merkezi yap1 Web’in denetim, gdzetim ve kontrol aracina doniismesine neden olmaktadir. Merkezi yapinin
verdigi giicle hiikiimetler bilginin kisitlanmadan serbestge dolagimini engellemek amaciyla internetteki
iceriklere ya da platformlara sansiir uygulayabilmekte, interneti gézetim araci olarak kullanabilmektedirler.
Hatta bazi iilkelerde internete erisim sinirlandirilmakta ya da internet tamamen devre dis1 birakilmaktadir
(Singh vd., 2020: 1). Bitiun bu olumsuzluklar beraberinde veri gizliliginin ve giivenliginin saglandigi,
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kisinin hak ve hukukunun korundugu, demokratik bir toplumsal yap1 ve bu yapimin siirdiiriilebilirligi icin
merkezi kontrole tabi olmayan arama motorlarinin gelistirilmesi ve kullanimini getirmistir.

Merkezi Olmayan Arama Motorlari

Geleneksel arama motorlari olarak da adlandirilan ve merkezi kontrole olanak saglayan arama motorlarinin
piyasada tekel haline gelmeleri, kullanicilarin hem veri gizliligi ve mahremiyetlerinden hem de verilerinin
kendi rizalar1 disinda farkli amaglarla kullanmasindan kaygi duymalarina neden olmaktadir. Bu kaygi da
merkezi olmayan arama motorlarinin nemli bir alternatif olarak goriilmesini saglamistir. Verilerimizin
metaya doniistiigli cevrimici ortamda verilerimiz internet reklamciliginin temel kaynagi haline gelmistir.

Gunimizde internet reklamciligi piyasada tekel haline gelmis birkag kiiresel girket tarafindan
yonetilmektedir. internette ¢esitli amaclarla vakit gegirdigimiz, gezindigimiz zamanlarda kisisel
bilgilerimiz bu sirketler tarafindan kayit altina alinmakta, bilgilerimiz islenerek, kisisellestirilmis reklam
ve tanitim faaliyetleri olarak karsimiza ¢ikmaktadir. Bu noktada merkezi olmayan arama motorlar1 bize
bilgilerimizi kontrol etme olanagi saglamaktadir. Hangi kurulustan hangi konuda reklam gérmek istedigine
kullanic1 karar vermektedir. Merkezi olmayan arama motorlar1 kullanicinin aradigi {iriin karsiliginda
isletme tarafindan o6diillendirildigi, isletmelerin de aracilarin ortadan kalkmasiyla reklam maliyetinde
onemli diislis yasadigi bir ortami ifade etmektedir (Pauw, 2017). Merkezi olmayan arama motorlarinda
kullanici gizliliginin korunmasi 6n planda olup kullanicinin izni olmadan kullanici verisi toplanmamaktadir
(Nicole, 2022).

Merkezi olmayan arama motorlarinin merkeziden farkli olarak tek bir sunucusu yoktur. Bu sistemler
iizerinde yapilan aramada “tarama, veri madenciligi, indeksleme ve sorgu isleme” gibi gorevler esler
arasinda dagitilir, bdylece merkezi arama motorlarinin veri gizliligi ve mahremiyetini ihlal eden, igerige
erisimin engellendigi ve seffafligin gozetilmedigi uygulamalarin 6niine gegilmesi amaglanir (Rezaee vd.,
2021:8). Dagitik arama sistemleri merkezi sistemlerin sansiire olanak saglayan, seffaf olmama ve izinsiz
veri paylagimi uygulamalarin1 6nleme amaci tasimaktadir (Rezaee vd., 2021:8). Dagitik arama motorlari
esler arasi (peer to peer) iletisim kuran bilgisayar aglarindan olugsmaktadir. Arama sonuglar sifrelenerek
kaydedilmekte ve kullanicinin kimligi korunmaktadir. Dagitik arama motorlarinda verilerinin kontroli
kullanicida olup veriyi paylasip paylasmama tercihi kullaniciya aittir. Merkezi arama motorlarindan farkl
olarak arama sonuglar1 herhangi bir sirket ya da aramanin ge¢tigi iilke yonetiminin siyasi kontroliine maruz
kalmamaktadir. Merkezi olmayan arama motorlarinda istek disi reklam ya da gizli dinlemeler yer
almamaktadir. Bu arama motorlarinin ydnlendirilmesinde kripto jetonlara basvurulmakta, diigiimler!
araciligiyla hem depolama hem de bilginin islenmesi saglanmaktadir (Jain, 2021).

Bu calisma kapsaminda incelenen blok zincir destekli ademi merkezi yapiya sahip arama motorlarmin nasil
calistigini anlayabilmek blok zincir teknolojisi hakkinda da bilgi sahibi olmay1 gerektirmektedir.

BLOK ZiNCiR MIMARISi

Blok zincir en basit ve sade sekilde “ag baglantili esler arasinda dagitilmis, agik kaynakli, degismez, genel
bir dijital defter” (Salah vd., 2018: 2) olarak tanimlanabilir. Blok zincirlerdeki veriler halka agik olup
degistirilemez niteliktedir (Korpal ve Scott, 2022, s.3). Dagitik defter araciligiyla kullanici iglemlerinin ve
etkilesimlerinin kayit altina alinmasi saglanir. Davidson, de Filippi ve Potts (2016:) tarafindan “modern
kapitalizmin aract” olarak tanimlanan defter teknolojisinin ilk ornekleri 15. yiizyilda Venedik
Cumhuriyeti’ne kadar gitmektedir. 20. ylizy1ilin sonlarinda ise dijitallesen defterler blok zincir teknolojisine
entegre olana kadar merkezi bir yapidadir. Halka agik bir defter olarak tanimlanan blok zincirde islem
bilgileri soz konusu defterlere kaydedilir (Rezaee vd., 2021: 1-2). Dagitik defter araciligiyla veri, agdaki
birden fazla bilgisayardaki veritabanlarinda depolanir (Guterman vd., 2018: 2). Bu veritabanlarina islemler
bilgisayar agi tarafindan kronolojik bir sirada kaydedilir (Kulhari, 2018: 16). Her bilgisayardaki defterin
devaml giincellenmesi bilgileri kontrol edecek bir merkezi otorite gereksinimi ortadan kaldirir (Guterman

! Diigiim, “Bir blok zincirindeki katilimct tarafindan isletilen defterin kopyasini ifade eder. Kripto para blok zinciri
aglarinda, diigiimlerin islem onay1 yetkisi yokken, bazi aglarda diisiik islemci giicii tiiketimi nedeniyle diigiimler islem
onay1 yapabilmektedir” (Ozkan, 2019:16).
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vd., 2018: 2). Blok zincir teknolojileri tek bir katmandan olusmaz. Oncelikle bu teknolojilerin de
calisabilmesi internet ve TCP/IP ile ger¢eklesmektedir. Ardindan dagitik defterler devreye girer. Dagitik
defterler hem agdaki islemleri ve kullanici verilerini depolamakta hem de agdaki paydaslar arasindaki
koordinasyonu saglamaktadir (Finck, 2019: 3-4).

Blok zincirler genel olarak “halka agik (public), gizli (private), konsorsiyum (Consortium)” olarak Ugce
ayrilmakta, blok zincirlere bazi tanimlarda “hibrit (hybrid)” seklinde dordiincii bir sinif daha eklenmektedir.
Ozel blok zincirlerde katilimda smirlamalar bulunmakta, “erisim kontrol katman1” araciligiyla aga kimin
katilip katilmayacagi karar1 verilmektedir (Johnsen, 2020). Bu ¢aligmanin konusunu olusturan halka agik
blok zincirler tamamen ademi merkezi yapidadir.

Blok zincirde yer alan blokta kullanici islemlerine iligkin ayrintilar yer almakta (Salah vd., 2018: 2) ve bu
bloklar bir ¢esit dagitik defter 6zelligi tasimaktadir (Guterman vd., 2018: 2). Blok zincirler Ulzerinde
gergeklestirilen islemler dnce gruplandirilmaktadir, bu gruplandirmalar bloklara ayrilarak yapilmaktadir.
Olusturulan her blok zinciri bir 6nceki bloga baglanmakta, blok zincir “6nceki blogun kriptografik karmast
yeni blogun verilerine dahil ederek olusturulmaktadir” (Korpal ve Scott, 2022: 3). Her blok hem kendi
hash? kodunu hem de zincire dahil olan 6nceki bloklarm hash kodunu icermektedir. Hash kodu parmak izi
gibi kimlik belirlemede kesin dogruluk saglayan ara¢ islevi gérmektedir (Guterman vd., 2018: 2).

Blok zincirde giivenligi artiric1 6nemli 6zelliklerinden biri de fikir birligi yani uzlagsmadir. Uzlagmada hangi
bloklarin giivenilir olduguna karar verilmektedir. Agdaki bir blok zincire yenisinin eklenebilmesi ancak bu
konuda fikir birligine varildiginda gergeklesmektedir. Uzlasi sonucunda eklenen blok artik
degistirilmemekte, igerigine agdaki herkes erisebilmekte ve igerigi dogrulanabilmektedir (Kulhari, 2018:
17-18). Halka agik blok zincirlerin en 6nemli 6zelligi anonimliktir. Kullanicilar gergek ad ve kimliklerini
kullanmazlar. Boylece kullanicilarin faaliyetleri izlenememekte ve bilgileri gizli kalmaktadir (Johnsen,
2020). Bu ozellikle de kullaniciya mahremiyet kaygilarini yanit verme amaci tagimaktadir.

Rezaee, Saghiri ve Forestiero (2021:8) tarafindan blok zinciri karakterize eden oOzellikler “ademi
merkeziyetcilik, anonimlik, kalicilik, denetlenebilirlik” olarak siralanirken Ismailisufi vd. (2020:2) blok
zincir teknolojisinin 6zelliklerini “ademi merkeziyetgilik, degismezlik, giivenilirlik, verimlilik ve seffaflik”
olarak siralanmaktadir. Anonimlik, hi¢bir kurulusun kullanici verisi {izerinde hak iddia edilememesini;
kalicilik, verilerin degistirilememesini ifade etmektedir (Rezaee vd., 2021: 9). Kalicilikla dogrudan
baglantili olan degismezlik yani kayith verilerin silinememesi ya da degistirilememesi blok zincirin
giivenligini saglamakta ve blok zinciri saldirilara ya da tehlikelere karsi dayanikli hale getirmektedir.
Degisiklik ise sadece blok zincirdeki diigiimlerin uzlagmasiyla gerceklesebilmektedir (Johnsen, 2020: 19).

Blok zincirde kigi mahremiyeti ve kigisel verilerin korunmasi 6nceliklidir. Boylece dijital ortama guivenin
artirilmas1 amaglanmaktadir (Adam, 2018: 3). Finck (2019:3) blok zincir teknolojisini alternatif veri
yOnetisim araci olarak tanimlamaktadir. Bu tanimlamaya gore blok zincir teknolojisi geleneksel veri
yonetiminden farkli olarak farkli veri yonetimi ve dagitim bigimlerini desteklemekte, verinin erisilebilirligi
konusunda seffaflik saglamaktadir. Bdylece bir araciya ihtiya¢ duyulmadan kullanict veri
paylasabilmektedir. Aractya ihtiya¢ duyulmamasi kullanicilarin dolandiriciliga karsi korunmasmi da
olanakli hale getirmektedir. Blok zincir teknolojisinin internet ortamina getirdigi degisiklikler “yikict
yenilik® olarak tamimlanmaktadir. Blok zincirin “yikic1 yenilik” olarak tanimlanmasmda blok zincirin
“otomasyon, seffaflik, denetlenebilirlik ve maliyet etkinligi” vb. avantajlar1 etkilidir (Atzori, 2015: 3).

Gundmiuzde blok zincir teknolojisi sadece finansal hizmetleri tanimlamak i¢in kullanilmamaktadir. Blok
zincir teknolojisinin yeni kullanim alanlar1 arasimda “kurumsal yonetim, demokratik katilim, sosyal
kurumlar ve kimlik yonetimi” de yer almaktadir (Kulhari, 2018: 15-16). Bu kapsamda blok zincir
teknolojisinin baslangicindan gliniimiize ti¢ asamas1 glinimiz blok zincir uygulama alanlarindaki ¢esitliligi
tanimlamada basvurulabilir: “Blok zincir 1.0, blok zincir 2.0 ve blok zincir 3.0” (Mendoza, 2020). Blok

2 Hash “Verileri rastgele bir say1 ve harf dizisine dontstiirmek igin algoritmik bir islem uygulanmasini ifade eder.
Boylece, blok zincirine girilmek istenen veri, zincir igerisinde yer edinmesini saglayan dijital bir parmak izi haline
gelir’ (Ozkan, 2019, 5.20).

3Yikic1 yenilik “daha iyi performans gosteren ve genel olarak mevcut tekliflerden daha diisiik bir maliyetle yerlesik
bir endiistriye bir iiriin veya hizmetin sokulmasi, boylece s6z konusu pazar alanindaki pazar liderlerini yerinden ederek
endiistriyi doniistiirmektir” (URL-4)
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zincir teknolojisi 2008 yilinda Bitcoin’in ortaya ¢ikisindan bu yana hizla gelismektedir. Bitcoin blok zincir
teknolojisinin ilk nesline yani 1.0 denen déneme karsilik gelmekte olup bu dénemde islemler banka dahil
herhangi bir araci olmadan gergeklestirilmistir. Boylece islemlerde merkezi bir otoriteye ihtiyag
duyulmamustir. Bu nedenle Bitcoin “esler arasi bir dijital para birimi” olarak tanimlanmaktadir (Mukherjee
ve Pradhan, 2021: 29). Birinci donem “yiiksek giivenlikli, anonimlestirilmis, esler arasi islemlere
odaklanmistir” (Mendoza, 2020) ancak bu dénem sadece finansal islemlerle smirhdir. Ikinci donem yani
blok zincir 2.0, Ethereum blok zincirinin devreye girdigi, kitle kaynak kullanimina uygun, akill
sozlesmelerin® olusturuldugu dénem olarak tanimlanmaktadir (Mukherjee ve Pradhan, 2021: 29). Ugiincii
doénem blok zincir teknolojisinin olgunlasma agsamasi olarak da gorulmektedir (Mendoza, 2020). Clinki
blok zincir 3.0 hem o6ncekilerden daha verimli ve daha hizlidir hem de blok zincirin bir dogrulama
mekanizmasi bulunmaktadir (Mukherjee ve Pradhan, 2021: 29). Blok zincirde dogrulama islevi blok zincir
acisindan kritik 6neme sahip hash ile olusturulan “dijital parmak izi” araciligiyla yapilir. Hash’in diger bir
kullanim amaci da blok zincirdeki tiim iglemleri eslemektir. Aga katilan diigiimlerin diger diiglimlerle
dizenli olarak senkronize edilmesinin sagladigi esneklik agdaki herhangi bir bilgisayar ya da birkag
bilgisayardaki sorunun sistemde bozulmaya neden olmasmi engellemektedir (Kulhari, 2018: 17). Blok
zincir 2.0’1 olusturan 6zellikler “akilli sdzlesmeler, akilli miilk, merkezi olmayan uygulamalar (DApps),
merkezi olmayan Ozerk kuruluslar (DAO) ve merkezi olmayan otonom sirketler (DAC)” olarak
siralanmaktadir. 3.0’a drnek verilecek uygulamalar ise “saglik hizmeti, siber giivenlik, nesnelerin interneti,
ag hizmetleri, oylama, tedarik zinciri”dir (Mendoza, 2020).

Blok zincir teknolojisinin sagladigi avantajlar gizliligin korunmasi, tarafsiz olunmasi, seffafligin 6n planda
olmasi, toplulugun ¢ikarinin 6n planda tutulmasi olarak siralanabilirken, blok zincir teknolojisinin
dezavantajlar1 arasinda giincel kosullara gore diizenlemelerin olmamasi, kontrollerde esneklik
saglanmamasi, internet iizerinde pazarlama yapilmamasi, igerige katkida bulunanlarmm maddi olarak
desteklenmesinin tiim blok zincirlerde gegerli olmamasi ile gizlilik kaynakli riskler siralanabilir (URL-5).

Korpal ve Scott (2022: 2) da blok zincir teknolojisinin dezavantajlar1 arasinda siralanan gizlilik ve
glivenlikle ilgili olarak, blok zincirin merkezi olmayan yapisinin yasal diizenlemeleri ve uygulamalari
olanaksiz hale getirecegi konusundaki endiselerini dile getirmekte, Ozellikle telif haklar1 konusunda
yasalarin uygulanamazlig1 nedeniyle yasanacak sorunlara dikkat ¢ekmektedirler. Blok zincirde gercek
zamanli olarak defter tutulmasi yiiksek enerji tilketimini de beraberinde getirmektedir. Seffafligi saglama
adina hem yeni diigiim olusturulurken ve bu diigiimiin digerleriyle iliskisi kurulurken hem de her islemin
sifrelenerek imzalanmasi yiiksek enerji tiiketimine neden olmaktadir (Golosova ve Romanovs, 2018;
Johnsen, 2020: 18). Halka agik blok zincirlerin bir diger dezavantaji da kullaniciya saglanan anonimligin
K6tl niyetli kisiler tarafindan yasa dis1 faaliyetler i¢in kullanilabilmesidir. Ozellikle kripto para ve blok
zincirler silah saticiligi, insan kagaklig1 vb. suglarda kullanilabilmektedir (Johnsen, 2020: 18). Blok zincir
teknolojilerinde ortaya ¢ikan sucun ve faaliyet gosteren suclularin belirlenmesine, takip edilmesine ve
cezalandirilmasina iligkin halihazirda gegerli bir diizenleme bulunmamaktadir.

BLOK ZiNCiR TABANLI ARAMA MOTORLARI

Blok zincir tabanli arama motorlar1 ademi merkezi yapiya sahip olup kamu ya da 6zel sektérden herhangi
bir girket, kullanicinin arama ge¢misine ve verilerine erisememektedir. Blok zincir teknolojisi tabanli arama
motorlarinin  kisisel mahremiyet ve veri gizliligini nasil korudugunu, kullanicilarin nasil anonim
olabildiklerini, kisisel verilerin ticari amacgli kullaniminin nasil 6nlendigini anlayabilmek bu arama
motorlarinin ¢aligma prensiplerini anlamaktan ge¢mektedir. Blok zincir tabanli arama motorlarinda tek
kisinin kontroliinde olmayan, kayitlarin ger¢cek zamanli yapildigi defter teknolojisi kullanilmaktadir. Ancak
yapilan kayitlar agdaki tiim bilgisayarlara dagitilmakta bdylece merkezi kontrol engellenmektedir.
Aramalar sifreli ve ayrintilarin saklandigi dagitik defter tizerinden yapilmakta, aga katilan her bilgisayar
arama igslemine katilmakta ve sonuglar1 dagitilmaktadir (URL-6). Blok zincirdeki dagitik defter teknolojisi

4 Akilli s6zlesme “Blok zinciri aginda yer alan veriler (izerinde siirlar1 énceden belirlenen bir akis igerisinde islem
yapilmasini saglayan ve giivenli bir bilgisayar ag1 tarafindan dogrulanan merkezi olmayan platformu ifade etmektedir.
Hukuki baglayicilik tasimayan akill s6zlesmeler, taraflarin zincirin igerigi hakkinda anlagmasi ve kriptografik olarak
imzalanmasiyla blok zinciri agma ytklenmektedir’ (Ozkan, 2019:10).
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ile kullanic1 verileri merkezi bir sunucuda degil blok zincirde saklanmakta, boylece veriye disaridan
miidahale ya da saldirilar etkisiz hale getirilmektedir (Yu vd., 2021: 991).

Blok Zincir Tabanh Arama Motorlar1 Ornekleri

Blok zincir teknolojisinin arama motorlarinda kullanilmaya baglanmasiyla bu teknolojiyi kullanan merkezi
olmayan pek ¢ok arama motoru ortaya ¢ikmustir. Blok zincir tabanli merkezi olmayan arama motorlarmin
ortak 6zelligi topluluk merkezli olmalaridir. Bu ¢alismada blok zincir tabanli arama motorlarimin ¢aligma
prensibini ve iglevselligini anlayabilmek agisindan {i¢ 6rnege yer verilmektedir. Caligmada hakkinda bilgi
verilen arama motorlar1 alanin ilkleri arasinda yer alip Google’in pazardaki hakimiyetini sona erdirme
iddiasindadirlar. Bu kapsamda ¢alismada Nebulas, Presearch ve DeSearch arama motorlart hakkinda bilgi
verilmektedir.

Nebulas

2018 yilinda faaliyete gegen (Jain, 2021) blok zincir tabanli ve kripto paraya sahip ilk arama motorlarindan
Nebulas kullanicidan yayinciya ve reklamciya kadar arama yapan pek cok farkli kisi ya da grubu
hedeflemektedir (URL-5). Blok zincirler i¢in bir arama ¢ercevesi saglayan Nebulas tiim blok zincirlerde
arama yapmaya olanak saglamaktadir (URL-7).

Acik kaynak algoritmalarin kullanildig1 ve blok zincir 3.0 teknolojisi olan Nebulas’ta arama motorunun
islevselligini artirmak amaciyla “kullanict adreslerinin, akilli s6zlesmelerin, dApp'lerin ve diger finansal
varliklarin likiditeye, kullanici varliklarimin yayilmasma ve kullanicilar arasindaki etkilesime gore
siralanmasi” (Jain, 2021) saglanmaktadir. Siralama 6zelligine sahip olmasi kullanicilara biyik veri yigini
arasinda degerli bilgileri bulmalar1 ve bu bilgileri kullanmalar1 konusunda yardimeci olmaktadir. Nebulas
force (NF) ozelligi de sistemin giincellenmesi ve kendini gelistirmesine olanak saglamaktadir (URL-8).

Nebulas’ta ii¢ odak noktasi olarak “teknoloji, tesvik modeli ve arama motoru” yer almaktadir. Nebulas’in
yenilik¢i yapida olmasi, ¢ok yonliiliige olanak saglamasi ve olaylara biitiinciil yaklasimi diger blok zincir
arama motorlartyla kiyaslandiginda ayirt edici ozellikleri olarak siralanmaktadir. Biitiinciil yaklagimla
kitlesel olarak benimsenme hedeflenmektedir (URL-9).

Nebulas Voyager

The Future of Collaboration Se

Proof of Devotion (PoD) - Consensus and Governance Mechanism

Resim 1. Nebulas arayuzi
Kaynak: URL-10

Pek ¢ok kaynakta “yeni Google” olarak adlandirilan Nebulas, Google ile benzerlikler tagisa da Google’dan
farkli kullanim alanlar1 bulunmaktadir. Google’da giindelik olarak internette bilgi arama amaglanirken
Nebulas’taki aramalar “merkezi olmayan uygulamalar, akilli s6zlesmeler ve kullanicinin blok zincir
varliklar1 arasinda” gergeklesmektedir. Nebulas’in sitesinde yer alan beyaz kitap ya da tanitim yazisinda
arama motorunun misyonu “daha yliksek diizeyde 6zgiirliik ve esitlikle daha iyi bir hayata yonlendirmek”
olarak agiklanmaktadir (Gorsline, 2018). Gorsline (2018) bu durumu halihazirda hakim konumda olan
biiyiik sirketlerin kullanici verilerini analiz etme ve bunlardan fayda saglama olanaklarini elinden alma
girisimi olarak degerlendirmektedir.
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Presearch

Blok zincir teknolojisine dayali ve merkezi olmayan arama motorlarindan Presearch test yayinina 9 Kasim
2017°de kapali Beta sliriimuyle baslamis ve 9 Nisan 2018’de agik Beta siiriimiine ge¢ildigi duyurulmustur
(URL-11). 28 Nisan 2021°de ise Beta siiriimiiniin yerini yeni, halka a¢ik siiriimiiniin (URL-12) aldig:
aciklanmustir. Presearch’de hem kullanicilara hem de gelistiricilere arama motorunun yayginlik kazanarak
biiylimesi amaciyla tesvikler saglanmaktadir (URL-5)

Presearch, 2021 yil1 verilerine gore 2,3 milyondan fazla kayitli kullaniciya sahip olup giinliik olarak bir
milyondan fazla aramaya yanit vermekte (Bourgi, 2021) iken 8 Temmuz 2022’de yayimlanan haftalik
rapora gore 3,99 milyon kayith kullaniciya sahip olup glinluk doért milyondan fazla aramaya yanit
vermektedir (URL-13). Kullanicilar yaptiklari aramalar1 karsiliginda Ethereum blok zincir tabanli PRE
jetonlariyla odiillendirilmektedir (Bourgi, 2021).

Presearch HOME ABOUT v ECOSYSTEM v COMMUNITY v NEWS v SUPPORT Buy PRE

Presearch is a Decentralized
Search Engine

Presearch

Seare o t e t
Search privately, receive better results and get rewarded with the

Weconesv -
Presearch decentralized search engine, powered by blockchain

technology.

Q Try Presearch & Run A Node (4] Advertise
(5 )

Resim 2. Presearch arayiizi
Kaynak: URL-14

Presearch’te yapilan aramalar izlemeye tabi degildir, yapilan arama, arama yapan kigiyi anonimlestiren bir
diigiim tarafindan birbirinden farkli iki bilgisayar arasinda baglanti kuran “ag gecidi sunucusuna”
gonderilmektedir. Bu sunucu tarafindan goniillerin kullanimina olanak saglayan bir Presearch diigiimii
secilerek aramay1 gerceklestirilecek diigiime iletilmektedir. Arama sorgusu diigiimii anonimlestirilmistir.
Arama sorgusu diiglimii aracilifiyla “arama dizinlerine ve ayrica harici arama motorlari, API'ler ve
veritabanlar1 gibi bir dizi baska kaynaga” dagitilmaktadir. Presearch’de anahtar kelime araciligiyla
reklamcilik yontemi kullanilmaktadir. Isletmeler iicretsiz ya da ¢ok diisiik iicret karsiliginda arama trafigine
erigebilmektedirler (Jain, 2021).

Register or Login =

Presearch

BMocooeaev -

® 2022 Prasearch.com

Resim 3. Preseach arama motoru arayiizii
Kaynak: URL-15
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Presearch’iin 6nemli 6zelliklerinden biri de igerik iireticilerine kaynak kullaniminda seffaflik saglamasidir.
Kullanicilar platformun gelecegine iliskin Oneri ve projelerde oy verme yoluyla s6z hakkina sahip
olabilmekte, projelerine destek bulabilmekte ayni zamanda da platforma katkilarindan dolay1
odullendirilmektedirler. Reklam verenlere de kullaniciya miidahale 6zelligi tasimayan “anahtar kelime
sponsorluklari” ticret karsiliginda satilmaktadir (URL-16). Veri gizliligi politikasinin kullanicty1 korumaya
yonelik oldugu ifade edilmektedir. Kullanic1 bilgisinin saklanmadig iddia edilen Presearch’de, bu 6zelligin
platformun islev gordiigli agin merkezi olmamasi ve acik kaynakli yazilim olmasindan kaynaklandigi
belirtilmektedir (Shafig, t.y.). Presearch’iin merkezi olmayan yapisinin kullaniciya sagladigi avantajlardan
bazilar1 arama motorunun seffaf olmasi, igerik olusturucularina esit sartlar saglamasi ve igerik
olusturucularmimn kullanacag: veri kaynagini segme hakkina sahip olmasi, karar verme siirecinde toplulugun
¢ikarlariin 6ne ¢ikmasi, igerik gelistirmeye maddi olarak destek olunmasi seklinde siralanabilir (Kohler,
2018).

DeSearch

2018 yilinda BitClave tarafindan gelistirilen (Jain, 2021) merkezi olmayan arama motorlarindan DeSearch
blok zincir tabanli olup arama sonuglarinda “butunliik, dogruluk ve gizliligi” temel almaktadir (Li vd.,
2021: 331). Aslinda kripto arama motoru olarak bilinen DeSearch kripto disinda verileri aramada da
kullanilmaktadir (URL-5; Jain, 2021). Jain (2021) DeSearch araciligiyla Telegram kanallar1 ve Reddit’te
giivenli bir sekilde arama gerceklestirilebildigini, 6nemli bilgiler ve haberlerin okuyucuya/dinleyiciye
sansiirsiiz olarak ulastirilabildigini belirtmektedir.

desearch

Find everything about crypto

Resim 4. DeSearch Arama Motoru Aray(izii
Kaynak: URL-17

BitClave tarafindan medium’da yayimlanan yazida merkezi olmayan arama motoru DeSearch’iin
kullanicisina sagladigi olanaklar “daha fazla igerik, seffaflik, topluluk odakli olma, kaynaklarin
paylasilmas1 ve agik internet” olarak siralanmaktadir. Yazida ayrica DeSearch’lin insasinda kullanici
gizliliginin korunmasi, kullanim kolayligi ve arama sorgusuyla yakindan ilgili sonuglarin kullanici
karsisina ¢ikarilmasinin hedeflendigi belirtilmektedir (URL-17).

BitClave, blok zincir tabanli DeSearch arama motoruyla sirketlerin ve ortaklarinin misteri potansiyeli
tagiyan kisi/kisilere erigebilmesi ve tiiketiciye daha iyi teklifler sunulmasi amaglanarak Google’a bir
alternatif olusturmak hedeflenmektedir (Bhatt, 2021). Her ne kadar blok zincir tabanli ve ademi merkezi
yapiya sahip olsa da Bhatt (2021), DeSearch’iin de gizlilik politikasi incelendiginde Google gibi bilgi
toplama potansiyeline sahip oldugunu, DeSearch gelistiricisi BitClave’in kullanic1 kimliklerini korumaya
yonelik politika izlemedigini, kullanilan ag tarayicilari, uygulamalar, bu uygulamalarin kullanildig siire,
erisilen siteler, IP adresi gibi kullaniciya ait bilgilerin kaydedildigini ileri sirmektedir.

Blok Zincir Destekli Arama Motorlarinin SEM ve SEO’luga Etkisi

Piyasada tekel ve internet reklamciliginda lider konumda olan Google ve Facebook gibi sirketler internet
ortaminda reklam verenler ve alanlar igin araci konumlarindan dolay1 6nemli bir gelir elde etmektedirler
(Edward, 2017). Ancak bu platformlar tarafindan verilerin izin almadan kullanimi kullanicilarda giivenlik
ve gizlilik konusunda endiselerinin artmasina neden olmaktadir (Rezaee vd., 2021: 2). Blok zincir destekli

Research Article- Submit Date: 23.07.2022, Acceptance Date: 30.08.2022 250
DOI NO: 10.17932/1AU.EJNM.25480200.2022/ejnm_v6i3004
Copyright © e-Journal of New Media



e-Journal of New Media / Yeni Medya Elektronik Dergi — eJNM
ISSN: 2548-0200, September 2022 VVolume 6 Issue 3, p.241-255
Research Article

arama motorlartyla Google ve Facebook gibi sektorde dominant konumdaki sirketlerin aracilik rollerini
islevsiz hale getirilmesi amaglanmaktadir. Blok zincirle birlikte kullanici ve satici ya da reklam veren ve
web sitesi sahibi arasinda araciya gerek kalmamakta, kullanicinin ve reklam verenin gergek kisi olmasi
giiven iligkisinin saglanmasi icin araci ihtiyacini ortadan kaldirmaktadir. Blok zincirin saldirilara karsi
dayanikli dagitik defter teknolojisiyle internet ortaminda dolandiricilifin da azalmasini saglayacagi
beklenmektedir (Edward, 2017)

Johnsen (2020:2) geleneksel arama motorlarmin internet reklamciliginda reklam verenlerin yiizde 85’inin
sadece davranigsal verilerini dikkate aldiklarina ve bu nedenle hedeflerine ulasamadiklarina, aracilara ¢ok
fazla para 0dediklerine dikkat cekmekte ve blok zincir teknolojisinin, mevcut arama motorlarinin hedefli
reklamciliktaki basarisizligint “hiper hedeflemeyi” artirarak giderecegini, boylece insanlarin da gereksiz
yere ilgilenmedikleri reklamlar1 gormeyeceklerini ifade etmektedir.

Blok zincir tabanli arama motorlarinin reklam verenler tarafindan pazarlama ve optimizasyon amaciyla
kullanimi SEO’larin geleneksel arama motorlarindan ayr1 olan bu yeni ortam icin farkl igerik yonetim
sistemleri belirlemesini ve web siteleriyle uyumluluk sorununu ¢ézmeleri i¢in teknik destek almasini da
gerektirmektedir (Edward, 2017). Blok zincir teknolojisiyle birlikte kullanicilarmn kisisel verilerinin
kontroliine sahip olmasi ve kisilerin bu sirketlerle paylagmak istememesi anahtar kelimelerle aramay1
zorlagtirmakta, bu durum da SEO’luk kapsaminda veri elde etmeyi sikintili hale getirmektedir. Sonug
olarak da dijital pazarlamaci kullanacagi anahtar kelimeler konusunda sorun yasayacagi (Brauer ve Linnala
Eriksson, 2020: 73) degerlendirilmektedir.

SEO’luk a¢isindan zorlayici olmakla birlikte blok zincir teknolojisi tabanli arama motorlarinda SEO’luk
akilli baglantilar ve akilli s6zlesmeler araciligiyla yapilabilmektedir. Akilli sdzlesmeler araciligiyla akilli
baglantilarin ulastigi  kisi sayist belirlenebilmektedir (URL-18). Ulasilan gergek kisi sayisinin
belirlenmesinin, reklam veren ve SEO’larin kars1 karsiya kaldiklar1 onemli sorunlardan biri olan tiklama
sahtekarligin1 6nlemede de etkili olmasi beklenmektedir. Tiklama sahtekarliginda botlar devreye girmekte,
dolagima giren reklamlara tiklamalar gergek kisi yerine botlar araciligiyla yapilmaktadir. Blok zincirde ise
botlar yerine gercek kullanicilar kayit edilmektedir. Reklam verenin hem reklam i¢in ayirdigi biitce verimli
bir sekilde kullanilmakta hem de reklamin daha fazla gercek kisiye ulagilmasi saglanmaktadir. Boylece
satigin ve karm artirilmasi amaglanmaktadir (Bocco, 2018). Ayrica reklam verenler, reklamlarinin nasil
yerlestigini ve hedef kisi/kisilere ulasip ulasmadigini kontrol olanagima sahip olacaktir. (URL-19). Blok
zincirle faaliyet gosteren sirketlerin kampanya ve pazarlamalarinda agik, seffaf ve giivenli olmas1 (URL-
18), dijital ortamda dolandiriciligin azalmasini (Bocco, 2018) saglamasi da beklenmektedir.

Blok zincir teknolojisiyle iireticinin tiiketiciye aract kullanmadan dogrudan ulagmasi beklenmektedir.
Ancak blok zincir teknolojisinde verilerin depolanmamasi hedefli reklamcilik agisindan engel
olusturmaktadir. Blok zincir ekosisteminde “etki alan1 derecelendirmesi, geri baglanti sayisi, tiklama bagina
maliyet ve diger faktorlerin” etkisinden s6z edilmemektedir. Bu durum da SEO’luk i¢in yeni yontemleri
gerektirmektedir (URL-3).

SONUC

Merkeziyetsiz ve dagitik yapidaki blok zincir tabanli arama motorlarinin ele alindig1 bu ¢aligmada blok
zincir destekli arama motorlarinin merkezi kontrole olanak saglayan geleneksel arama motorlarindan
farklari, kullanic1 mahremiyeti, veri gizliligi ve giivenligi ile kullanicinin kendi verilerinin kontroliine sahip
olmas1 konusundaki potansiyeline iliskin bir ¢ergeve ¢izilmistir.

Geleneksel merkezi kontrole olanak saglayan arama motorlarinin piyasada tekellesmeleri, kullanici
verilerini izinsiz ticari amacla kullanmalari, filtre balonu olusturarak kullaniciy1 yonlendirmeleri, sansiir ve
siyasi denetim, gozetim ile kontrole olanak saglamalarindan dolay elestirilmektedir. Ozellikle kullanic
mahremiyeti, veri gizliligi ve giivenligi konusu kullanicilar agisindan kaygi verici boyutlara ulagmis
durumdadir. Bu durum da kullanicilarin internette pek ¢ok alanda oldugu gibi arama motorlarinda da
alternatiflere yonelmesine neden olmaktadir. Blok zincir teknolojisinin finansal konular diginda pek ¢ok
alanda kullanilma potansiyelinin olmasi1 blok zincir destekli arama motorlarinin alternatif olarak
goriilmesini saglamigtir.
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Blok zincir tabanli arama motorlarinin dagitik ve merkeziyetsiz yapisi bir yandan kullaniciya verilerinin
kontroliinii saglarken diger yandan da mevcut is yapis bigimlerini etkilemektedir. Ozellikle merkezi yap1
iizerine temellenen internet reklamciligi, arama motoru pazarlamasi ve arama motoru optimizasyonu gibi
web 2.0 doneminde ortaya ¢ikan ve yayginlasan mesleklerin mevcut haliyle blok zincir tabanli arama
motorlarinda gerceklesmesi ¢ok da olasi goriinmemektedir. Blok zincir tabanli arama motorlar1 6zellikle
reklamcilik faaliyetleri agisindan yeni bir donemi isaret etmektedir. Bu alanda faaliyet gdsterebilmek igin
bu teknoloji hakkinda bilgi sahibi olmak da gerekmektedir. Bu olumsuzluklarin yaninda blok zincir
teknolojisinin internet reklamciligi agisindan olumlu katkilar: da bulunmaktadir. Bunlarin basinda reklamin
hedef kitleye ulastigindan emin olunmasi gelmektedir. Blok zincir teknolojisi ile botlar tarafindan
olusturulan trafigin 6niine gecilecek, gercek reklam trafigi goriilecektir.

Kullanicilarin verileri {izerinde kontrol sahibi olabilmesi, anonimlik, dagitik yap1 vb. 6zellikler ile kullanici
acisindan aslinda yeni bir donemi isaret etmektedir. Ancak burada iki temel sorun karsimiza ¢ikar: Blok
zincir teknolojisini kullanabilmek i¢in bilgiye sahip olma ve erisilebilirlik. Blok zincir teknolojisi pek
cogumuz i¢in karmasik bir yapidir. Blok zincir destekli platformlarda faaliyette bulunmak da halihazirda
belli bir bilgi birikimini gerektirmektedir. Bu durum da blok zincir teknolojisinin yaygmlik kazanmasi
oniindeki engellerin basinda gelmektedir. Diger bir sorun da erisilebilirliktir. Halihazirda internet erigimi
olmayan ya da toplumsal, ekonomik, siyasi ve kiiltiirel nedenlerle internete erisimi engellenen kisi/kisiler,
toplumlar bulunmaktadir. Bu durum da blok zincir teknolojisinin yaygimlik kazanmasmi olumsuz
etkilemektedir.

Blok zincir teknolojisi mahremiyet, veri gizliligi ve giivenligi konusunda kullanici yararina olmasi, sansiire
direnmesi, ifade 0zgiirliigli demokratik bir toplumun olmazsa olmazidir. Ancak agda kontroliin olmamasi
ve ademi merkezi yap1 yasadisi faaliyetlerin de artmasina neden olmaktadir. Bu da agda faaliyet gosterenler
icin tehlike olusturmaktadir.

Ozetle topluluk odakli blok zincir teknolojisi tabanli arama motorlar1 bilgiye erisim, bilgiyi paylasim, veri
gizliligi ve giivenligi agisindan yeni ve kullanici agisindan umut vaat eden bir dénemin baslangicini isaret
etse de internetin ilk donemindeki tartismalarin ve sonraki gelismelerin de dikkate alinarak olas1 kisi hak
ve Ozgiirliikkleri ile kisisel mahremiyete yonelik olasi risk ve tehditler géz ardi edilmemelidir.
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